Zatgcznik nr 4 do umowy

INSTRUKCJA ALARMOWA
POSTEPOWANIA PRACOWNIKOW URZEDU M. ST. WARSZAWY
| PRACOWNIKOW OCHRONY
W PRZYPADKU NAPADU, PODLOZENIA t ADUNKU WYBUCHOWEGO, ZAGROZENIA
ATAKIEM BIOTERRORYSTYCZNYM, WLAMANIA | ZDARZEN LOSOWYCH

NAPAD NA URZAD

ZASADY OGOLNE

Dokfadny opis procedur bezpieczenstwa zawartych w tej instrukcji jest wyrazem uwagi jaka
powinna by¢ poswiecona bezpieczehstwu pracownikéw, interesantdow i mienia Urzedu.
Ponizej podano kroétki przeglad zasad ktorych wykonania musi dopilnowaé kadra kierownicza
i ktore muszg byC¢ przestrzegane przez wszystkich pracownikow, jezeli majg stuzy¢
zabezpieczeniu Urzedu przed napadem.

Powinny by¢ przedsiewziete srodki bezpieczenstwa co do zmiany rutynowych czynnosci,
ktére mogg by¢ wykorzystane przez napastnikéw w planowaniu napadu. Prawie wszystkie
napady sg poprzedzane rozpoznaniem obiektu. Doswiadczenie wskazuje Zze wiekszo$¢
napadoéw dokonanych byto na podstawie informacji uzyskanych od pracownikéw . Napad
zawsze jest niespodziewany, gwattowny i krotkotrwaty w przebiegu.

Kierowanie sie podanymi w niniejszej instrukcji zasadami pozwoli w znacznym stopniu
ograniczy¢ ewentualne skutki zagrozen. Zycie i zdrowie interesantéw i pracownikéw Urzedu
jest dobrem najwyzszym. W przypadku zagrozenia nalezy je chroni¢ w pierwszej kolejnosci
przed dobrami materialnymi. Wszyscy pracownicy Urzedu zobowigzani sg stosowac sie do
postanowien instrukcji, zgodnie z okreslonymi w niej procedurami. Na pracownikach Urzedu
spoczywa obowigzek, w sytuacji zagrozenia napadem, wykazania szczegodlnej troski o
interesantow. Koordynatorem wszelkich dziatan zwigzanych z zagrozeniem napadem jest
Burmistrz lub wtasciwy pracowniku rzedu. Zabrania sie pracownikom Urzedu stosowania
wobec napastnikow postaw agresywnych lub prowokujgcych.

SRODKI OSTROZNOSCI

Obowiazki pracownikow Urzedu

Natychmiast informowaé przetozonych i pracownikow ochrony o podejrzanych interesantach
np. nieodpowiednio ubranych do pory roku czy pogody, zachowujgcych sie nienaturalnie,
przebywajgcych w Urzedzie bez wyraznego celu, obserwujgcych czynnosci wykonywane przez
personel, posiadajgcych podejrzane bagaze.

Obowiazki pracownikéw ochrony.

Obserwacja interesantéw Urzedu ze szczegdinym zwrdceniem uwagi na osoby zachowujgce sie
nerwowo, przebywajgce w Urzedzie i nie zatatwiajgce zadnej spraw, ubrane nieodpowiednio do
pory roku, pogody lub ktérych ubior sprawia wrazenie maskowania swojego wygladu badz checi
ukrycia pod nim przedmiotéw,

W stosunku do ww. 0sob nalezy podjg¢ bezposrednig obserwacje z zachowaniem szczegdlnych
Srodkow ostroznosci.



POSTEPOWANIE PODCZAS NAPADU

Zachowanie pracownikow Urzedu podczas napadu ma wptyw na jego skutki oraz na przyszie
rozpoznanie i ujecie napastnikéw. Zasady zachowania sie pracownikow urzedu podczas
napadu, sprecyzowane w niniejszej Instrukcji powinny by¢é bezwzglednie przestrzegane w celu
zminimalizowania jego nastepstw.

Pracownicy Urzedu.

- nalezy poddac sie woli napastnika wykonujgc polecenia bez zbednej zwtoki,

- nalezy nie prowokowa¢ wzrostu agresji poprzez gwattowne zachowanie, grozby lub
protesty pod adresem napastnika,

- W wyjgtkowo bezpiecznych dla pracownikbw momentach w trakcie napadu a
obowigzkowo po opuszczeniu obiektu przez napastnikow, nacisng¢ przycisk napadowy.
Nie nalezy zakfadag¢, ze zrobit to juz ktos inny,

- kazdy z pracownikdw w miare mozliwosci powinien obserwowaé napastnikow, w celu
zapamietania cech charakterystycznych umozliwiajgcych ich identyfikacje,

- zapamieta¢ strefy pomieszczen i ciggdw komunikacyjnych, w ktérych poruszali sie
sprawcy, celem wskazania przybytym funkcjonariuszom Policji do ewentualnego
ujawnienia i zabezpieczenia sladow,

- jezeli napastnik pozostawi jaki§ przedmiot nalezy go zabezpieczyé, niepotrzebnie nie
dotykac i wskaza¢ Policji, kiedy przybedzie,

- nalezy takze nie pozwoli¢, aby ktokolwiek dotykat przedmiotow, ktore dotykat napastnik,

- nie podejmowac dzwonigcych telefondéw, chyba Zze na polecenie napastnika,

- nie utrudnia¢ napastnikowi ucieczki.

Postepowanie kasjera

- na zadanie napastnika bez pospiechu i bez ostentacyjnego ociggania wydawac
pienigdze rozpoczynajac od banknotéw o niskich nominatach,

- nie nalezy dawac napastnikowi wiecej pieniedzy niz sam zazada,

- nie nalezy wydawac bilonu chyba, ze na wyrazne zgdanie napastnika.

Postepowanie pracownikéw poza strefg bezposredniego zagrozenia po uzyskaniu
wiadomosci o napadzie

- telefonicznie powiadomi¢ jednostke Policji i utrzymywac z nig nieprzerwany kontakt do
chwili opuszczenia Urzedu przez sprawcéw napadu,
- nie opuszczac pokojéw i zamkngé drzwi na klucz.

Postepowanie pracownikéw ochrony

Uprawnienia pracownikdw ochrony uregulowane sg przepisami prawa, a w szczegolnosci
ustawy z dnia 22 sierpnia 1997 r. o ochronie oséb i mienia (Dz. U. z 2018 r. poz. 2142) wraz z
aktami wykonawczymi oraz ustawy z dnia 24 maja 2013 r. o Srodkach przymusu
bezposredniego i broni palnej (Dz. U. z 2018 r. poz. 1834 ze zm.) wraz z aktami
wykonawczymi.

Pracownik ochrony jest obowigzany:

- W sprzyjajgcych okolicznosciach uzy¢ w celu odparcia zamachu Srodkow przymusu
bezposredniego,

- w przypadku zaskoczenia gwattownym atakiem, przy braku mozliwosci podjecia
aktywnych dziatah, pracownik ochrony powinien poddac sie woli napastnika wykonujgc
jego polecenia,



w przypadku grozby uzycia broni wobec pracownika ochrony lub innych osob, jezeli nie
ma innej mozliwosci przeciwstawienia sie napastnikowi, na wyrazne jego zadanie nalezy
oddac posiadane srodki przymusu lub wyposazenie,

nie nalezy prowokowaC wzrostu agresji sprawcow napadu i w miare mozliwosci
uruchomié alarm,

pracownik ochrony powinien obserwowaé sprawcow napadu celem zapamietania ich
rysopisow, ubioru, sposobu zachowania i mowienia, rodzaju posiadanej broni i innych
cech pozwalajgcych na ich identyfikacje,

zapamietaC¢ strefy poruszania sie sprawcow celem wskazania ich przybytym
funkcjonariuszom Policji, do ewentualnego ujawnienia i zabezpieczenia $ladow,

nie podejmowac dzwonigcych telefonéw, chyba Zze na polecenie napastnika,

Nie utrudnia¢ napastnikowi ucieczki.

W pomieszczeniu dozoru.

wcisng¢ przycisk napadowy,
powiadomi¢ Policje o napadzie.

W przypadku uzycia s$Srodkéw przymusu bezposredniego pracownik ochrony
zobowiazany jest :

wezwacé osobe do zachowania sie zgodnego z prawem oraz uprzedzi¢ ze w razie
niepodporzgdkowania sie wezwaniu zostang uzyte wobec niej $rodki przymusu
bezposredniego,

pracownik ochrony moze odstgpi¢ od wezwania osoby do zachowania zgodnego z
prawem oraz od uprzedzenia o zastosowaniu $rodkéw przymusu bezposredniego, jezeli
zwtoka grozitaby niebezpieczehstwem dla zycia lub zdrowia pracownika ochrony lub
innej osoby a takze chronionego mienia,

pracownik ochrony odstepuje natychmiast od stosowania $rodkéw przymusu
bezposredniego, gdy osoba wobec ktérej uzyto tych srodkéw, podporzgdkowata sie
wydanym poleceniom.

POSTEPOWANIE PO OPUSZCZENIU URZEDU PRZEZ NAPASTNIKOW

ponownie uruchomié alarm. Kazdy pracownik powinien to zrobi¢, w Zzadnym wypadku nie
powinien zaktada¢, ze kto$ inny zrobit to wczesnie;j,

zamkng¢ drzwi wejsciowe do Urzedu po opuszczeniu go przez sprawcow,

nie wpuszczac i nie wypuszczac nikogo z pracownikdw i interesantow,

w przypadku ewakuacji przez Pogotowie Ratunkowe oséb poszkodowanych nalezy
ustali¢ ich personalia i adres w celu przekazania funkcjonariuszom Policji po ich
przybyciu,

poinformowac jednostke Policji o zaistniatym zdarzeniu,

usung¢ interesantéw ze strefy w ktorej przebywali sprawcy,

nalezy zapewni¢ wtasciwg opieke lekarskg osobom, ktére ucierpiaty podczas napadu,
nie nalezy rusza¢ jakichkolwiek przedmiotow pozostawionych przez sprawcow
i zabezpieczy¢ je do czasu przybycia Policji,

pracownicy i interesanci przebywajacy w Urzedzie nie powinni wymieniac¢ ze sobg uwag i
spostrzezen na temat przebiegu zdarzenia,

w miare mozliwosci uspokoi¢ osoby wykazujgce oznaki zdenerwowania.



INSTRUKCJA NA WYPADEK GROZBY ZDETONOWANIA LADUNKU WYBUCHOWEGO
LUB ZAGROZENIA ATAKIEM BIOTERRORYSTYCZNYM

ZASADY OGOLNE

Zycie i zdrowie interesantéw i pracownikéw Urzedu jest dobrem najwyzszym. W przypadku
zagrozenia nalezy je chroni¢ w pierwszej kolejnosci przed dobrami materialnymi.

Wszyscy pracownicy Urzedu zobowigzani sg stosowac sie do postanowien niniejszej Instrukcji,
zgodnie z okreslonymi w niej procedurami.

Na pracownikach Urzedu spoczywa obowigzek wykazania szczegolnej troski o interesantéw w
sytuacji zagrozenia zamachem bombowym. Nie nalezy lekcewazy¢é Zzadnego alarmu o
podtozeniu bomby.

Koordynatorem wszelkich dziatan w zwigzku z zagrozeniem zamachem bombowym jest
Dyrektor Biura Organizacji Urzedu, a w przypadku jego nieobecnos$ci osoba zastepujaca go.

SRODKI OSTROZNOSCI

- dowddca zmiany przyjmujacy stuzbe powinien zleci¢ doktadng kontrole wszystkich
dostepnych dla interesantow pomieszczen przed otwarciem Urzedu, przynajmniej raz w
ciggu dnia i po jego zamknieciu pod katem pozostawionych pakunkow badz innych
podejrzanych przedmiotéw,

- wszyscy pracownicy Urzedu powinni pilnowaé, aby nikt z interesantéw nie pozostawiat
zadnych przedmiotow,

- kazdy pracownik Urzedu powinien powiadomié¢ ochrone o podejrzanych przedmiotach
pozostawionych w nietypowych miejscach lub okolicznosciach.

Postepowanie pracownikéw Urzedu w zwiazku z bezposrednim zagrozeniem detonacja
tadunku wybuchoweqgo

Pracownicy Urzedu

- nalezy poddac sie woli napastnika wykonujgc polecenia bez zbednej zwioki,

- nalezy nie prowokowaé wzrostu agresji poprzez gwattowne zachowanie, grozby lub
protesty pod adresem napastnika,

- w bezpiecznych dla pracownikbw momentach nacisngé przycisk napadowy. Nie nalezy
zaktada¢ ze zrobit to juz ktos inny,

- kazdy z pracownikow w miare mozliwosci powinien obserwowac¢ napastnikow, w celu
zapamietania cech charakterystycznych umozliwiajgcych ich identyfikacje,

- zapamieta¢ strefy, w ktorych poruszali sie sprawcy, celem wskazania przybylym
funkcjonariuszom Policji do ewentualnego ujawnienia i zabezpieczenia Sladéw. Jezeli
napastnik pozostawi jaki§ przedmiot nalezy go zabezpieczy¢, niepotrzebnie nie dotykac
i wskaza¢ Policji, kiedy przybedzie. Nalezy takze nie pozwoli¢, aby ktokolwiek dotykat
przedmiotéw, ktére dotykat napastnik,

- nie podejmowac dzwonigcych telefonoéw, chyba Zze na polecenie napastnika,

- nie utrudnia¢ napastnikowi ucieczki.

Postepowanie pracownikéw Urzedu w zwigzku ze znalezieniem podejrzaneqo przedmiotu
- nie dotykac przedmiotu,
- uniemozliwi¢ dostep do przedmiotu osobom postronnym,
- bezzwlocznie powiadomic¢ pracownika ochrony i Naczelnika WAG.

Postepowanie pracownikéw Urzedu w zwiazku z odebraniem telefonu o podtozeniu
tadunku wybuchowego
- zachowac spokdj,




stara¢ sie prowadzi¢ rozmowe zgodnie ze wskazowkami zawartymi w formularzu
stanowigcym zatgcznik do Instrukcji,

w miare mozliwosci przedtuza¢ rozmowe,

niezwiocznie powiadomi¢ pracownika Biura Organizacji Urzedu lub osobe zastepujaca.

Postepowanie Zarzadu Dzielnicy po uzyskaniu informacji o alarmie bombowym

powiadomi¢ Policje oraz Prezydenta m. st. Warszawy, Dyrektora Biura Organizacji
Urzedu, lub osoby ich zastepujgce i w porozumieniu z nimi podjg¢ decyzje o ewakuacji,
powiadomié o zagrozeniu administratora budynku i innych uzytkownikow,

zarzadzi¢ ewakuacje.

Ogdlne zasady ewakuacji Urzedu w zwiazku z alarmem bombowym

prowadzi¢ ewakuacje zgodnie z zaleceniami instrukcji ochrony przeciwpozarowe;j
i instrukcji bezpieczenhstwa pozarowego, obowigzujgcych w obiekcie,

pod pozorem nie wywotujgcym paniki spowodowaé opuszczenie Urzedu przez
interesantow,

o ile czas pozwala, kasjer powinien zabezpieczy¢ gotdwke a inni pracownicy dokumenty.
Nie dotyczy to sytuacji, gdy sprawca w przekazanym komunikacie nie pozostawia czasu
na wykonanie tych czynnosci,

nie wigczac ani nie wytgczaé urzadzen elektrycznych, w tym komputerow i terminali,
zabra¢ z pomieszczen wytgcznie rzeczy osobiste,

opusci¢ budynek zgodnie z oznaczong drogg ewakuacyjna.

Po opuszczeniu budynku pracownicy zbierajg sie w wyznaczonym przez kierownika komorki

organizacyjnej Urzedu albo Burmistrza rejonie odlegtym od obiektu minimum 200 m i pozostaja

do ich dyspozyciji

POSTEPOWANIE NA WYPADEK ZAGROZENIA ATAKIEM BIOTERRORYSTYCZNYM

W zwigzku z coraz powszechniejszym wystepowaniem zagrozen bioterrorystycznych wszyscy
pracownicy Urzedu zobowigzani sg do przestrzegania zasad postepowania podanych w
niniejszej instrukcji celem unikniecia lub zminimalizowania zagrozenia.

Svqgnatly zagrozenia

wystgpienie zidentyfikowanych przypadkéw dziatan bioterrorystycznych na terenie kraju
lub panstw osciennych,

grozba /jawna lub pochodzgca z danych wywiadu/ dokonania ataku bioterrorystycznego,
pojawienie sie potencjalnego zagrozenia w postaci np.; przesytek niewiadomego
pochodzenia o niezwyktej zawartosci.

Postepowanie pracownikéw Urzedu w przypadku otrzymania przesyiki niewiadomego

pochodzenia
Zwrocenie uwagi na specyficzne cechy przesyiki

brak adresu zwrotnego. Niewystarczajgce lub nadmierne ofrankowanie,
nieznany adres lub nadawca. Adres zwrotny i stempel pocztowy z innych miejsc,
plamy ttuszczu lub przebarwienia na papierze. Dziwny zapach,

zastrzezone oznaczenia np. poufne, osobiste itp.

adres pisany niedbale recznie lub na maszynie,

nieodpowiednie tytuty lub tytuty bez nazwisk. Niepoprawna pisownia,

sztywna koperta lub nadmierna waga przesyiki,

brazowe koperty sktadane podwadjnie, pogiete lub nieréwne,

nadmierne zabezpieczenie przesytki tasma lub sznurkiem.

Szczegolng uwage nalezy zwréci¢é na przesylki dostarczane przez osoby nieznane i
kurieréw

W przypadku ujawnienia takiej przesyiki nalezy




nie otwierac przesyiki,

umiesci¢ jg w grubym plastikowym worku i szczelnie zamknac,

worek umiesci¢ w drugim worku szczelnie zamkngc¢ , zawigzac i zakleic¢ tasma,

w przypadku braku odpowiednich opakowan unika¢ poruszania i przemieszczania,
powiadomi¢ lokalng jednostke Policji lub Straz Pozarng,

nie dopusci¢ do kontaktu z przesytkg innych oséb.

W przypadku gdy przesytka zostatla otwarta i zawiera podejrzana zawartos¢ w formie

statej lub plynnej (pyl, kawalki, blok, piane itp.) nalezy niezwlocznie

nie naruszac jej zawarto$ci, nie przenosic, nie rozsypywadé, nie dotykac, nie wachac, nie
powodowa¢ ruchu powietrza w pomieszczeniu /wytgczy¢ wentylacje lub klimatyzacje,
zamknag¢ okna/,

umiesci¢ jg w grubym plastikowym worku i szczelnie zamkngg,

worek umiesci¢ w drugim worku szczelnie zamkngc¢ , zawigzac i zakleic¢ tasSma,
dokfadnie umyc¢ rece,

w przypadku braku odpowiednich opakowan unika¢ poruszania i przemieszczania
powiadomi¢ lokalng jednostke Policji lub Straz Pozarng,

nie dopusci¢ do kontaktu z przesytkg innych osob.

Po przybyciu wiasciwych stuzb bezwzglednie stosowac sie do ich zalecen.

Sciste przestrzeganie tych zalecen pozwoli zwiekszyé bezpieczenstwo Twoje i Twoich
bliskich.



Zatgcznik do instrukgiji
na wypadek grozby
zdetonowania

tadunku wybuchowego

FORMULARZ ROZMOWY Z OSOBA ZGLASZAJACA PODLOZENIE BOMBY

UWAGI:
1. Wypetniajgc formularz, wtasciwe informacje, podkresli¢ lub wpisa¢ w wykropkowane miejsca.
. Wypetnia¢ podczas lub po zakonczeniu rozmowy
. Rozmowe prowadzi¢ spokojnie i uprzejmie, nagrywajgc jg w miare mozliwosci technicznych.
. Udajac trudnosci ze zrozumieniem telefonujgcego, jak najdtuzej przeciggac¢ rozmowe.
. Uswiadomi¢ rozmowcy mozliwos¢ spowodowania utraty zycia lub zdrowia oséb postronnych
w wyniku wybuchu.
. W trakcie rozmowy dazy¢ do uzyskania jak najwiekszej ilosci informacji o zgtaszajgcym
i motywach jego dziatania.

A WON

»

Proponowany zakres pytan na ktére nalezatoby uzyska¢ odpowiedz:

Kiedy bomba WYDUCNNIE. ... e e e e e
Gdzie jest W te] Chwili DOMDA.........ooii s
Jakiego rodzaju Jest DOMDa....... .o
JAK 0N WYGIGAA. ...t e e e e e e e e e e e e e e e e e
W ktérym konkretnie miejSCu Si€ ZNajdUJE...........uvuiiiiiiiiiiiii e
Dlaczego podtozyt pan / pani

Skad pan / pani telefONUJE. .......ccooiii i
Gdzie pan / pani w tej chwili Sig ZNAJAUJE..........ueeiiiiiiii e

Czy moge W CZyms Panu / Pani POMIOC. . ... ..ueeeeeeeeeeeeeee e e s e s s nnnsnnnsnnnnnnns
Czy chce sie pan/ pani z Kim$ skontaktOWac. .............euviiiiiiiiiiiiiieeiieieeeeeeeeeeee e
Czy pan / pani jest konstruktorem Bomby ..o
Prosze podac SWOjEe NAZWISKO | @AIES.........oc.uuuiiiiiiiee et

W zaleznosci od przebiequ rozmowy nalezy rozszerzy¢ zakres pytan dazac do uzyskania
mozliwie najwiekszej ilosci informaciji.

Dane personalne osoby przyjmujgcej informacje telefoniczng o podiozonej bombie
Rejestracja spostrzezen pracownika Urzedu przyjmujgcego informacje telefoniczng o bombie.
Opis gtosu rozmowcy:

Z jakg znang ci osobg utozsamiasz gtos rozmowcy

Ptec: mezczyzna kobieta dziecko
Wiek rozméwey:  miody sredni starszy
W przyblizeniu lat ............ccccoooiiiiiiinnnn.

Akcent - cechy charakterystyczne np.: cudzoziemiec, gwara, sztucznie zmieniony

Ton gtosu: gtosny cichy ciepty chrapliwy

szybki wolny jakajacy sie znieksztatcony

niski WYysOKi betkotliwy seplenigcy
Charakterystyczna wymowa jakiejS litery...........ooooviiiiiiiiiiii
0] 0SSR



Inne cechy charakteryStyCzne gtoSU............ccooiiiiiiiiiiiiiii e

Dzwieki tia: fabryka ulica biuro

dworzec autobusowy cisza dworzec kolejowy

klimatyzatory winda gtosy ludzkie

GOSY ZWIErZat JaKI€......covvviei e

MUZYKA JAKIEJO FOAZAJU.....ceeeeeieeeeiiiiee e e et e e e e e e et e e e e e e eeeeeenaaaneeeeeeeeenes
9] 0 1= T TP PRPUPPSRRRTR
Zachowanie sie zgtaszajgcego:

spokojne rozsadne rozgniewane

desperackie aroganckie nieracjonalne

wesote

NN e
WhpisaC doktadng treSC ZgIoSZEeNIa. . .....c.coiiiiiiiiiiee e
Inne uwagi przyjmujgCego ZGIOSZENIE: . .......ceiiiiiii ittt
Kogo powiadomioNO O ZGHOSZENIU .....c.eiiiueriiiiieieeeee ettt e e e e e e e e e e e e e eeeneeaannas

data i podpis przyjmujacego zgtoszenie



Zatgcznik do instrukciji
na wypadek grozby zdetonowania

tadunku wybuchowego
Warszawa dnia...............

PROTOKOL NR.........
Z przeprowadzonego rozpoznania minersko - pirotechnicznego w dniu..............eeeceeieiieeeneneee.
W godzinach od........ do........ przeprowadzono rozpoznanie minersko - pirotechniczne w
Odpowiedzialny za dOKONaNi€ rOZPOZNANIA. ...........uuuiiieeeeeieiiiiieiieeeeeeeeeiieeeeeeeeeeessnsrreeeeeeaeaanns
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INSTRUKCJA NA WYPADEK WLAMANIA DO URZEDU

Witamania nie stanowig zagrozenia dla pracownikéw i interesantow Urzedu. Udane wlamania
mogg spowodowac istotne straty w kosztownym sprzecie i wyposazeniu. Z uwagi na
stosowane zabezpieczenia techniczne i budowlane, istnieje znikome prawdopodobienstwo
utraty przechowywanych wartosci i materiatéw zawierajgcych informacje niejawne.

Dziatania zapobiegawcze

Zabezpieczy¢ Urzad

Przekaza¢ witasciwej terytorialnie jednostce Policji wykaz oséb z telefonami ktére nalezy
powiadomi¢ w przypadku zdarzenia oraz dane na temat zabezpieczenia zewnetrznego Urzedu,
w trybie przewidzianym dla przekazywania informacji niejawnych.

Kazdy pracownik Urzedu jest zobowigzany do przestrzegania zasad bezpieczenstwa w
zwiazku z zagrozeniem wiamaniowym, a w szczegodlnosci

- po wejsciu do Urzedu sprawdzi¢ swoje stanowisko pracy, czy jest w stanie
nienaruszonym, czy okna sg pozamykane a szyby nieuszkodzone,

- opuszczajgc stanowisko pracy, pozamyka¢ dokumenty, pieczatki, pochowa¢ przedmioty
wartosciowe,

- opuszczajgc stanowisko pracy, sprawdzi¢ zamkniecie okien , zamkng¢ pomieszczenie i
zdaé klucze,

- 0 kazdych zauwazonych nieprawidtowosciach meldowaé natychmiast pracownikowi
ochrony.

Obowiazki pracownikdéw ochrony w zwigzku z opuszczeniem Urzedu przez interesantéw i
pracownikéow
- nadzorowanie opuszczania Urzedu przez interesantdow i pracownikow zgodnie z
instrukcja,
- kontrolowanie pomieszczen Urzedu pod katem ich zabezpieczenia, zamkniecia okien i
drzwi oraz w celu udaremnienia pozostania w obiekcie oséb nieuprawnionych,
- sprawdzenie zatgczenia oSwietlenia zewnetrznego Urzedu,
- uzyskanie potwierdzenia wilaczenia dozoru systemu alarmowego w pomieszczeniach
uzbrajanych przez uzytkownikéw,
- wigczenie dozoru w pozostatych pomieszczeniach objetych SSWiN.

Postepowanie pracownikow ochrony w przypadku wtgczenia sie sygnalizacji alarmowej

- powiadomi¢ jednostke monitorujgcg Urzad, pracownika Wydziatu Administracyjno-
Gospodarczego oraz pracownika Delegatury Biura Organizacji Urzedu,

- zweryfikowac sygnat za pomocg srodkéw technicznych lub z zachowaniem szczegdlne;
ostroznosci osobiscie,

- po weryfikacji sygnatu powiadomi¢ ponownie jednostke monitorujgcg Urzad, pracownika
Wydziatu Administracyjno-Gospodarczego oraz pracownika Delegatury Biura Organizaciji
Urzedu informujgc o wynikach sprawdzenia,

- brak weryfikacji sygnatu w czasie do 10 min bedzie potraktowany jako potwierdzenie
dokonania przestepstwa i podjecie dziatan interwencyjnych.

Postepowanie pracownika ochrony w przypadku ujawnienia wiamania.

- powiadomi¢  Policje, przetozonych, pracownika Wydziatu  Administracyjno-
Gospodarczego oraz pracownika Delegatury Biura Organizacji Urzedu,
- nie dopusci¢ do zatarcia $ladow i zniszczenia dowoddéw przestepstwa,
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- zabezpieczyC teren do czasu przybycia funkcjonariuszy Policji przed dostepem osob
nieupowaznionych,

- nie dopusci¢ do utraty sladéw mogagcych ulec zniszczeniu pod wptywem czynnikow
atmosferycznych,

- zabezpieczy¢ pozostate mienie Urzedu,

- sporzadzi¢ notatke stuzbowg opisujgcag szczegdtowo okolicznosci zdarzenia,

- nie udziela¢ informacji osobom postronnym w szczegdlnosci dziennikarzom.

O kazdym przypadku naruszenia plomb albo pieczeci na drzwiach lub pojemnikach na
klucze nalezy poinformowa¢ uzytkownika pomieszczenia i pracownika Wydziatu
Administracyjno-Gospodarczego, sporzadzi¢ notatke do niego oraz dokona¢ wpisu w
Dzienniku zmiany.

NSTRUKCJA POSTEPOWANIA PRACOWNIKOW URZEDU | PRACOWNIKOW OCHRONY W
PRZYPADKU AWARII, POZARU.

ZASADY OGOLNE

- koordynatorem wszelkich dziatan zwigzanych z awarig i innymi zdarzeniami jest
Naczelnik Wydziatu Administracyjno-Gospodarczego dla Dzielnicy albo kierownik
komérki organizacyjnej Urzedu lub osoba przez niego wyznaczona,

- na wszystkich pracownikach spoczywa obowigzek zapobiegania zagrozeniom i
czynnego udziatu w likwidacji sytuacji kryzysowych, przywracaniu funkcjonowania
Urzedu zgodnie z regulaminem wewnetrznym.

Naczelnik Wydziatu Administracyjno-Gospodarczego Urzedu zobowigzany jest spowodowac:

- state cykliczne kontrolowanie stanu instalacji elektrycznych, wodnych, sieci
komputerowych, urzgdzen zabezpieczajgcych i sygnalizacji ppoz.,

- €0 najmniej raz na 2 lata przeprowadzi¢ dla wszystkich pracownikow szkolenie z zakresu
zachowan na wypadek zagrozenia (ewakuacja),

- ustali¢ zasady postepowania pracownikéw Urzedu w szczegotowym regulaminie lub
instrukcji wewnetrznej,

- Nowo przyjeci pracownicy powinni by¢ zapoznani z regulaminami wewnetrznymi oraz
Instrukcjg Bezpieczenstwa Pozarowego.

SRODKI OSTROZNOSCI

- wszyscy pracownicy Urzedu w obrebie swojego stanowiska pracy sg zobowigzani do
zwracania uwagi na wszelkie nieprawidtowosci w dziataniu urzadzen i instalac;ji,

- 0 dostrzezonych nieprawidtowosciach niezwtocznie informowaé bezposrednich
przetozonych oraz pracownika odpowiedzialnego za ochrone Urzedu,

- kierownicy komoérek organizacyjnych, oraz pracownicy ochrony niezwiocznie informujg
Naczelnika Wydziatu Administracyjno-Gospodarczego o] zaistniatych
nieprawidtowosciach grozgcych awarig lub pozarem, podejmujgc jednoczeénie dziatania
zwigzane z zabezpieczeniem Urzedu.

Pracownicy ochrony zobowigzani sa:
- przy obejmowaniu stuzby sprawdzac¢ stan bezpieczenstwa pozarowego i urzadzen
technicznych potencjalnie zagrozonych awaria,
- w przypadku stwierdzenia nieprawidtowosci niezwtocznie zawiadamia¢ Naczelnika
Wydziatu Administracyjno-Gospodarczego lub kierownika komorki organizacyjnej Urzedu
albo osobe przez niego wyznaczona.

Do szczegdlnych obowigzkéw nalezy:
- sprawdzi¢ sprawnos¢ tgcznosci telefonicznej na stanowisku dozoru,
- znac¢ instrukcje i regulaminy postepowania na wypadek zagrozen, rozmieszczenie
sprzetu gasniczego i sposobow jego uzytkowania podczas akcji ratowniczej,
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- znaé rozktad pomieszczen, ciggéw komunikacyjnych i drég ewakuac;ji,

- znac¢ lokalizacje gtéwnych wytgcznikow pradu i innych medidw,

- kontrolowac¢ obiekt podczas obchodéw pod wzgledem bezpieczenstwa ppoz,
- niedopuszczenie do przebywania oséb nieupowaznionych na terenie Urzedu.

Postepowanie w sytuacji zagrozenia
Powiadomi¢ najblizsze otoczenie o zagrozeniu, umozliwiajgc bezpieczng ewakuacije.
Zaalarmowacg:

- pracownika ochrony,

- Naczelnika Woydzialu Administracyjno-Gospodarczego lub kierownika komorki
organizacyjnej Urzedu albo osobe przez niego wyznaczona,

- wywotaé alarm przyciskiem pozarowym,

- w przypadku braku dostepu do telefonu, w razie pozaru nalezy gtosem ostrzec
znajdujgce sie w poblizu osoby,

- po zasygnalizowaniu zagrozenia nalezy natychmiast przystgpi¢ do zapobiegania jego
rozprzestrzenianiu sig, likwidacji a w przypadku pozaru, gaszenia przy uzyciu
podrecznego sprzetu gasniczego,

- kazdy pracownik przystepujgcy do akcji ratowniczo-gasniczej powinien pamietac, zeby w
pierwszej kolejnosci ratowaé zagrozone zycie ludzkie,

- wytgczy¢ doptyw pradu elektrycznego, nie gasi¢ wodg i gasnicami pianowymi instalacji
bedacych pod napieciem,

- usung¢ z zagrozonej strefy materiaty fatwopalne, niebezpieczne i wartosciowe, nie
otwiera¢ bez koniecznosci drzwi, okien i pomieszczeh objetych pozarem w celu
zabezpieczenia przed rozprzestrzenianiem sie ognia.

Zdecydowane i szybkie dziatanie umozliwi skuteczne opanowanie sytuacji zagrozenia.

- do czasu przybycia Strazy Pozarnej lub innych Stuzb Ratownictwa Technicznego akcjg
ratowniczg kieruje Naczelnik Wydziatu Administracyjno-Gospodarczego albo osoba
przez niego wyznaczona, pracownik Delegatury Biura Organizacji Urzedu lub pracownik
ochrony.

Jezeli sytuacja wymaga ewakuacji oséb znajdujgcych sie w Urzedzie, przeprowadza sie jg
zgodnie z zasadami okreslonymi w niniejszej instrukcji postepowania w razie zagrozenia
zdetonowaniem tadunku wybuchowego.

Ewakuacje moze zarzadzi¢ Prezydent m. st. Warszawy, Burmistrz, Naczelnik Wydziatu
Administracyjno-Gospodarczego lub kierownik komoérki organizacyjnej Urzedu albo osoba
kierujgca akcjg ratowniczg, a w razie ich nieobecnosci pracownik ochrony,

W pierwszej kolejnosci nalezy zawsze ewakuowac ludzi.

POSTEPOWANIE W PRZYPADKU AWARII SIECI KOMPUTEROWEJ LUB TELEFONICZNEJ

Usuwanie wszelkich awarii sieci komputerowej pozostaje w gestii operatora systemu —
wiasciwego Wydziatu Informatyki.

Wykaz telefonoéw alarmowych

Ochrona tel. wew. ul. Grochowska 274 - 35449
ul. Podskarbinska 6 - 35551

Naczelnik WAG tel. wew. 35183

Straz Pozarna tel. 112 lub 998

Policja tel. 112 lub 997

Pogotowie Ratunkowe tel. 112 lub 999

Pogotowie gazowe tel. 992

Pogotowie wodociggowe tel. 22 44550 00

Straz Miejska m.st. Warszawy 986
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