Zatacznik nr 1 do umowy

LISTA OBIEKTOW

1. Obiekty objete stalg, bezposrednig ochrong fizyczna:
a)  ul Grochowska 274
b)  ul. Podskarbifiska 6
c)  parking Grochowska / Terespolska/Kamionkowska
d)  miegjsce kwalifikacji wojskowej (adres i termin ochrony podany zostanie po ustaleniu
migjsca poboru)
2. Obiekt objety monitoringiem sygnatu alarmowego:
a) ul Paca39

WYKONAWCA: ZAMAWIAJACY:




Zatacznik nr 2 do umowy

TABELA SLUZBY OCHRONY
URZEDU M. ST. WARSZAWY DLA
DZIELNICY PRAGA POLUDNIE

PRZY UL. GROCHOWSKIEJ 274

Rodzaj Rozmieszczenie pracownikow ochrony Miejsce, obsada
stuzby na stuzbie i zadania dla nich stuzby
i czas jej peinienia
Posterunek | W pomieszczeniu dozoru. 1 pracownik
Staly P51 ' ochrony (dowodca

Wyposazenie:

Reczny miotacz gazu,

Patka wielofunkcyjna (tonfa)
Kajdanki,

Pilot antynapadowy

Telefon stacjonarny

Telefon komorkowy
Radiotelefon.

Przyjeciu i przekazaniu podlega:

Dokumentacja ochronna,

Srodki przymusu bezposredniego — ilociowo,
Wyposazenie zgodnie z wykazem,

Stan kluczy,

Klucze od pomieszczer /komplet alarmowy/,
Stan zabezpieczenia pomieszczer: obiektu,
Wykonanie sprawdzenia ww. zadar potwierdza
wpisem w Dzienniku zmiany.

Zadania ogoine.

Ochrona wejécia i wnetrza Urzedu,

Kontrola ruchu osobowo-materiatowego,
Obserwacja otoczenia Urzedu,
Podejmowanie stosownych decyzji w zwigzku z
zaistnialymi zdarzeniami zgodnie z
postanowieniami Instrukeji Alarmowej,
Dokonywanie poza czasem pracy Urzedu —

nie rzadziej niz raz na godzine obchodu holu

i korytarzy oraz terenu wokét budynku,
Prowadzenie dokumentacji zmiany,
Informowanie wtasciwego pracownika Urzedu o
wydarzeniach w obiekcie,
Sktadanie okresowych i doraznych meldunkéw
przetozonym,
Wykonywanie polecer przetozonych

i pracownika Delegatury Biura Ochrony
Urzedu m. st. Warszawy,

Kazdorazowo przed opuszczeniem pomieszczenia
dozoru zobowiazany jest do powiadomienia

zmiany):

z licencja
pracownika ochrony
fizycznej lub
odpowiednio do
obowigzujacego
stanu prawnego,

w godz, 7.00 - 19.00
19.00 - 7.00
Codziennie




przetozonych, a po powrocie zameldowania sie.
Brak meldunku w ustalonym czasie winien
spowodowacé przyjazd bezzwitoczny wlasciwego
pracownika Wykonawcy do obiektu, lub
natychmiastowe powiadomienie stuzb
interwencyjnych.

Zadania szczegdtowe.

Przed objeciem stuzby:

- Pobra¢ za pokwitowaniem $rodki przymusu
bezposredniego,

- Zapoznaé sie z tabelg posterunku i poleceniami
przetozonych.

Sprawdzié;
- Stan zabezpieczenia abiektu,

- Sprawno$§¢ Srodkéw tgcznosci,
- Aktualne zapisy w dokumentacji,
- Zabezpieczenie kluczy alarmowych,

W czasie stuzby w godzinach 7.00-19.00;

- Zlozy¢ przetozonym meldunek o objeciu
stuzby,

- sprawdzi¢ stan wej$¢ i okien do pomieszczen
Urzedu,

- Wydawac klucze upowaznionym pracownikom
Urzedu za pokwitowaniem w ksigzce kluczy,

- Od poniedziatku do pigtku o godzinie 8.00
otworzy¢ drzwi wejsciowe od ul. Grochowskiej
celem udostepnienia Urzedu petentom,

- Nadzorowaé ruch pracownikéw i interesantéw
w obiekcie,.

- Obserwowaé wnetrze Urzedu ze zwrdceniem

szczegolnej uwagi na osoby zachowujgce sie
w sposob nienaturainy lub nerwowy, ubrane
niestosownie do pogody, noszace przedmioty,
mogace powodowad zagrozenie oraz

na stan bezpieczenstwa przeciwpozarowego

i technicznego w budynku

- Od wiorku do pigtku o godzinie 16.00 zamkng¢
drzwi wejsciowe i nadzorowaé opuszczanie
Urzedu przez interesantéw i pracownikéw, w
poniedziatki dokonaé powyzszych czynnosci o
godz. 18.00,

- Przyjmowac klucze za adnotacjg w ksigzce
wydania i przyjecia kluczy,

- Po zakoriczeniu pracy Urzedu wygasié zbedne
odwietlenie,

- Po opuszczeniu budynku przez pracownikéow
i wigczeniu dozoru dokonaé obchodu.

W czasie stuzby w godzinach 19.00 — 7.00:

- ZJozyé przetozonym meldunek
o objeciu stuzby,
- kontrolowac stan wej§¢ i okien do




Patrol P-1

Patrol P-2

pomieszczen Urzedu_oraz stany
bezpieczenstwa
pozarowego i technicznego w budynku,

- Poleci¢ pracownikowi ochrony na P-1
prowadzenie obserwacji otoczenia budynku.

Przy zakoriczeniu stuzby:

- Uzupefni¢ Dziennik Zmiany, wpisaé uwagi
i polecenia przetozonych,

- Przekaza¢ dokumentacje, wyposazenie i
klucze,

Prowadzony po ciggach komunikacyjnych
wewnatrz i wokdt budynku.

Wyposazenie:
Reczny miotacz gazu,

Patka wielofunkcyjna (tonfa),
Kajdanki,

Pilot antynapadowy,
Radiotelefon,

Zadania ogdine.,
- Ochrona wejscia i wnetrza Urzedu,

- Obserwacja otoczenia Urzedu,

- Wykonywanie polecen przetozonych
i pracownika Delegatury Biura Ochrony
Urzedu m. st. Warszawy

- Wykonywanie czynnosci przydzielonych przez
pracownika ochrony na PS-1

Zadania szczegodtowe.

- Obserwowaé wnetrze iotoczenie Urzedu ze
zwroceniem szczegolnej uwagi na osoby
zachowujgce sig w sposéb nienaturalny lub
nerwowy, ubrane niestosownie do pogody,
noszgce przedmioty, moggce powodowad
Zagrozenie oraz na stan bezpieczenstwa
pozarowego i technicznego w budynku,

- Stale kontrolowa¢ WOM i ciggi komunikacyjne

. wewnatrz obiektu,

- Informowa¢ pracownika ochrony na PS-1
o swoich spostrzezeniach

Prowadzony na parkingach przy ul. Grochowskiej i
ul. Terespolskiej.

Wyposazenie:
Reczny miotacz gazu,
Radiotelefon.

Zadania:

- ochrona wejécia Urzedu,

- dozorowanie samochoddw stuzbowych i pracownikow,
- przeciwdziatanie kradziezom, witamaniom i
naruszeniom porzadku w otoczeniu Urzedu,

- kierowanie ruchem na parkingu,

1 pracownik
ochrony:
z licencijg
pracownika ochrony
fizycznej lub
odpowiednio do
obowiazujgcego
stanu prawnego
w godz. 7.00 -19.00
19.00- 7.00
codziennie;

2 pracownikow
ochrony (bez
licenciji pracownika
ochrony):

w godz. pracy
Urzedu fj..

1 pracownik

w godz. 7.00-17.00
poniedziatek-pigtek,
1 pracownik

w godz. 8.00-18.00,
poniedziaiek,

w godz. 7.00-17.00
wiorek-pigtek




- obserwacja otoczenia Urzedu,

- wykonywanie polecer przetozonych i pracownika
Delegatury Biura Ochrony Urzedu m. st. Warszawy,

- wykonywanie czynnosci przydzielonych przez
pracownika ochrony na PS-1,

- informowanie pracownika na PS-1 o spostrzezeniach,
- blokowanie pachotkami migjsc parkingowych
przewidzianych dla pracownikéw Urzedu oraz
samochodow stuzbowych.

Postanowienia ogdlne dotyczace zasad petlnienia

stuzby ochronnej:
Pracownik ochrony peini stuzbe w ubiorze stuzbowym,

z identyfikatorem w widocznym miejscu; ma przy sobie
ukryte srodki przymusu bezposredniego oraz tacznosci
a takze licencje pracownika ochrony fizycznej.

Przed podjeciem stuzby:

Pobiera wyposazenie i $rodki przymusu za
pokwitowaniem w Dzienniku Zmiany.
Zapoznaje sie z poleceniami przetozonych,

Przy zakoliczeniu stuzby:
Rozlicza sie z pobranego wyposazenia i srodkéw
przymusu bezposredniego.

Opuszczenie posterunku PS-1 przez dowédce
Zmiany moze nastapi¢ wylacznie za zgodg
przetozonych lub w przypadkach przewidzianych w
Instrukcji Alarmowej, po powiadomieniu
przetozonych o zamiarze opuszczenia posterunku.
W ustalonym czasie pracownik ochrony ma
zameldowaé swoim przetozonym o powrocie na
posterunek i o ewentualnych wydarzeniach.
Kazdy z pracownikéw ochrony w uzasadnionych
przypadkach zobowigzany jest do wezwania grupy
interwencyjne;j.

Postanowienia kolicowe dotyczace stuzby

ochronnej:

- pracownik ochrony petni stuzbe w umundurowaniu,

- posiada widoczny identyfikator,

- ma przy sobie ukryte srodki przymusu
bezposredniego oraz tacznosci a takze licencje
pracownika ochrony fizycznej.

- dowddca zmiany petnigey stuzbe lub inspektor
nadzoru ma obowigzek kazdego dnia ztozyé
telefoniczng informacje pracownikowi Delegatury
Biura Ochrony w dzielnicy Praga Poludnie o sytuacii
w obiektach Urzedu do godz. 8.00 pod numer
telefonu komérkowego: 510-206-454 lub
bezposrednio.




TABELA StUZBY OCHRONY
URZEDU M. ST. WARSZAWY DLA
DZIELNICY PRAGA POLUDNIE

W MIEJSCU KWALIFIKACJI WOJSKOWEJ

Rodzaj Rozmieszczenie pracownikéw ochrony Miejsce, obsada
stuzby na stuzbie i zadania dla nich stuzby
i czas jej pelnienia
W pomieszczeniu _dozoru.
Posterunek 1 pracownik
Staly Wyposazenie: ochrony: z licencja

Reczny miotacz gazu,

Patka wielofunkcyjna {tonfa)
Kajdanki,

Telefon komdrkowy
Radiotelefon.

Przyjeciu i przekazaniu podlega:

- Dokumentacja ochronna,

- Srodki przymusu bezposredniego — ilodciowo,

- Wyposazenie zgodnie z wykazem,

- Stan kluczy,

- Klucze od pomieszczen /komplet alarmowy/,

- Stan zabezpieczenia pomieszczen obiektu,

- Wykonanie sprawdzenia ww. zadar pracownik
potwierdza wpisem w Dzienniku zmiany.

Zadania ogdine,

- Ochrona wejscia i wnetrza lokalu, w ktorym
prowadzony jest pobér do wojska,

- Kontrola ruchu osobowo-materiatowego,

- Podejmowanie stosownych decyzji w zwiazku z
zaistniatymi zdarzeniami zgodnie z
postanowieniami Instrukcji Alarmowej,

- Prowadzenie dokumentacji zmiany,

- Informowanie wtaéciwego pracownika Urzedu o
wydarzeniach w obiekcie,

- Sktadanie okresowych i doraznych meldunkow
przetozonym,

- Wykonywanie polecen przetozonych

i pracownika Delegatury Biura Ochrony

Urzedu m. st. Warszawy.
Kazdorazowo przed opuszczeniem pomieszczenia
dozoru zobowiazany jest do powiadomienia
przetozonych, a po powrocie do zameldowania sie.
Brak meldunku w ustalonym czasie winien
spowodowacé bezzwloczny przyjazd wlasciwego
pracownika Wykonawcy do obiektu, lub
natychmiastowe powiadomienie stuzb
interwencyjnych.

Zadania szczegdlowe,

Przed objeciem stuzby:

- Pobra¢ za pokwitowaniem $rodki przymusu
bezposredniego,

- Zapoznac sie z tabelg posterunku i poleceniami

pracownika ochrony
fizycznej lub
odpowiednio do
ohowiazujgcego
stanu prawnego

W godz. 8.00-14.00
w dni powszednie




przetozonych.
Sprawdzié:
Stan zabezpieczenia obiektu,
Sprawnos¢ srodkdw facznoscl,
Aktualne zapisy w dokumentacji,
Zabezpieczenie kluczy alarmowych.
W czasie stuzhy w godzinach 8.00-14.00:
- Ziozy¢ przetozonym meldunek o objeciu
stuzby,
sprawdzi¢ stan wejéé i okien do pomieszczen w
ktérych prowadzony jest pobér do wojska,
- Whydawaé klucze upowaznionym pracownikom
Urzedu za pokwitowaniem w ksigzce kluczy,
- Od poniedziatku do piatku o godzinie 8.00
otworzy¢ drzwi wejsciowe,
- Nadzorowaé ruch pracownikéw i interesantéw
w obiekcie,.
- Obserwowac wnetrze Urzedu ze zwréceniem
szczegolnej uwagi na osoby zachowujgce sie
w sposob nienaturalny lub nerwowy, ubrane
niestosownie do pogody, noszgce przedmioty,
mogace powodowad zagrozenie oraz
na stan bezpieczenstwa przeciwpozarowego
i technicznego w budynku
- Qd poniedziatku do pigtku o godzinie 16.00
zamkng¢ drzwi wejsciowe i nadzorowaé
opuszczanie obiektu przez interesantdw i
pracownikdw,
- Przyjmowac¢ klucze za adnotacjg w ksigzce
wydania i przyjecia kluczy,
- Po zakoriczeniu pracy wygasi¢ zbedne
oswietlenie.

Przy zakonczeniu stuzby:

- Uzupetni¢ Dziennik Zmiany, wpisa¢ uwagi

]

i polecenia przetozonych,

- Przekazaé dokumentacje, wyposazenie i
klucze,

Postanowienia ogéine dotyczace zasad pelnienia
stuzby ochronnej:

Pracownik ochrony pefni stuzbe w ubiorze stuzbowym,
Z identyfikatorem w widocznym miejscu; ma przy sobie
ukryte srodki przymusu bezpoéredniego oraz igcznosci
a takze licencje pracownika ochrony fizyczne.

Przed podjeciem stuzby:

Pobiera wyposazenie i $rodki przymusu za
pokwitowaniem w Dzienniku Zmiany.

Zapoznaje sie z poleceniami przetozonych.

Przy zakongzeniu stuzby:

Rozlicza sie z pobranego wyposazenia i $rodkow
przymusu bezposredniego.

Opuszczenie posterunku PS-1 przez pracownika
ochrony moze nastapi¢ wylacznie za zgoda
przetoZzonych lub w przypadkach przewidzianych w
Instrukcji Alarmowej, po powiadomieniu
przelozonych o zamiarze opuszczenia posterunku.
W ustalonym czasie pracownik ochrony ma
zameldowac sie swoim przetozonym o powrocie na
posterunek i o ewentualnych wydarzeniach.




TABELA StUZBY OCHRONY
URZEDU M. ST. WARSZAWY DLA
DZIELNICY PRAGA POLUDNIE

PRZY UL. PODSKARBINSKIEJ 6

Rodzaj Rozmieszczenie pracownikéw ochrony Miejsce, cbsada
stuzby na sfuzbie i zadania dla nich stuzby
i czas jej pelnienia
Posterunek | W pomieszczeniu_dozoru. 1 pracownik
Staly PS-1 ochrony: z licencig

Wyposazenie:

Reczny miotacz gazu,

Patka wielofunkcyjna {tonfa)
Kajdanki,

Pilot antynapadowy

Telefon stacjonarny

Telefon komoérkowy
Radiotelefon.

Przyjeciu i przekazaniu podlega:

Dokumentacja ochronna,

Srodki przymusu bezposredniego — ilosciowo,
Wyposazenie zgodnie z wykazem,

Stan kluczy,

Klucze od pomieszczen /komplet alarmowy/,
Stan zabezpieczenia pomieszczen obiektu,
Wykonanie sprawdzenia ww. zadar pracownik
potwierdza wpisem w Dzienniku zmiany.

Zadania ogélne.

Ochrona wejscia | wnetrza Urzedu,

Kontrola ruchu osobowo-materiatowego,
Obserwacja otoczenia Urzedu,

Podejmowanie stosownych decyzji w zwigzku z
zaistniatymi zdarzeniami zgodnie z
postanowieniami Instrukcji Alarmowsj,
Dokonywanie poza czasem pracy Urzedu —

hie rzadziej niz raz na godzine obchodu holu

i korytarzy,

Prowadzenie dokumentaciji zmiany,
Informowanie wiasciwego pracownika Urzedu o
wydarzeniach w obigkcie,
Sktadanie okresowych i doraznych meldunkéw
przetozonym,
Wykonywanie polecen przelozonych

i pracownika Delegatury Biura Ochrony
Urzedu m. st. Warszawy.

Kazdorazowo przed opuszczeniem pomieszczenia
dozoru zobowigzany jest do powiadomienia o tym
przetozonych, a po powrocie zameldowania sie.
Brak meldunku w ustalonym czasie winien
spowodowac przyjazd bezzwloczny wiasciwego

pracownika ochrony
fizycznej lub
odpowiednio do
obowigzujgcego
stanu prawnego
7.00 - 19.00
19.00-7.00
Codziennie




pracownika Wykonawcy do obiektu, lub
natychmiastowe powiadomienie shuzb
interwencyjnych.

Zadania szczegdlowe.

Przed objeciem stuzby:

- Pobra¢ za pokwitowaniem $rodki przymusu
bezposredniego,

- Zapozna€ sie z tabelg posterunku i poleceniami
przetozonych.

Sprawdzié:
Stan zabezpieczenia obiektu,
Sprawnos¢ srodkdw tacznosci,
Aktualne zapisy w dokumentacji,
Zabezpieczenie kluczy alarmowych.

W czasie stuzby w godzinach 7.00-19.00:

Zlozy¢ przetozonym meldunek o objeciu
stuzby,

sprawdzi¢ stan wejs¢ i okien do pomieszczen
Urzedu,
Wydawac klucze upowaznionym pracownikom
Urzedu za pokwitowaniem w ksigzce kluczy,
Od poniedziatku do pigtku © godzinie 8.00
otworzyé drzwi wejsciowe,

Nadzorowaé ruch pracownikow i interesantéw
w obiekcie,.

Obserwowac wnetrze Urzedu ze zwrdceniem
szczegolnej uwagi na osoby zachowujgce sie
w sposob nienaturalny lub nerwowy, ubrane
niestosownie do pogody, noszace przedmioty
mogace powodowad zagrozenie oraz

na stan bezpieczenstwa przeciwpozarowego
i technicznego w budynku,

Od poniedziatku do pigtku o godzinie 16.00
zamkng¢ drzwi wejsciowe i nadzorowaé
opuszczanie Urzedu przez interesantow i
pracownikow,

Przyjmowa¢ klucze za adnotacjg w ksigzce
wydania i przyjecia kluczy,

Po zakonczeniu pracy Urzedu wygasi¢ zbedne
oswietlenie,

Po opuszczeniu budynku przez pracownikéw
i wigczeniu dozoru dokonaé obchodu,

W czasie stuzby w godzinach 13.00 — 7.00;

Ztozyé przetozonym meldunek

o objeciu stuzby,

kontrolowaé stan  wejsc i okien do
pomieszczen Urzedu_oraz stanu
bezpieczenstwa

przeciwpozarowego i technicznego w budynku,

Przy Zakonczeniu stuzby:

Uzupetni¢ Dziennik Zmiany, wpisaé¢ uwagi
i polecenia przetozonych,




- Przekaza¢ dokumentacje, wyposazenie i
klucze,

Obchéd jest prowadzony po ciagach
komunikacyjnych wewnatrz budynku, co godzine w
godzinach 19.00-7.00.

Zadania ogdine,
- Ochrona wejscia i wnetrza Urzedu,
- Obserwacja otoczenia Urzedu,
- Wykonywanie polecenn przetozonych
i pracownika Delegatury Biura Ochrony
Urzedu m. st. Warszawy

Zadania szczegd6lowe.

- Obserwowac wnetrze i otoczenie Urzedu ze
zwroceniem szczegodlnej uwagi na osoby
zachowujgce sie w sposéb nienaturalny lub
nerwowy, ubrane niestosownie do pogody,
noszace przedmioty, mogace powodowad
zagrozenie oraz na stan bezpieczeristwa
przeciwpozarowego | technicznego w budynku.

Postanowienia ogélne dotyczace zasad pelnienia

stuzby ochronnej:

Pracownik ochrony petni stuzbe w ubiorze stuzbowym,
z identyfikatorem w widocznym miejscu; ma przy sobie
ukryte srodki przymusu bezposredniego oraz tgcznoéci
a takze licencje pracownika ochrony fizycznej.

Przed podjeciem stuzby:

Pobiera wyposazenie i $rodki przymusu za
pokwitowaniem w Dzienniku Zmiany.
Zapoznaje sie z poleceniami przefozonych.

Przy zakoniczeniu siuzby:

Rozlicza sig z pobranego wyposazenia i srodkow
przymusu bezposredniego.

Opuszczenie posterunku PS-1 przez pracownika
ochrony fizycznej moze nastgpi¢ wylacznie za
zgoda przetozonych lub w przypadkach
przewidzianych w Instrukcji Alarmowej, po
powiadomieniu przelozonych o zamiarze
opuszczenia posterunku, W ustalonym czasie
pracownik ochrony ma zameldowaé o swoim
powrocie na posterunek i o ewentualnych
wydarzeniach.

Pracownik ochrony fizycznej w uzasadnionych
przypadkach zobowigzany jest do wezwania grupy
interwencyjnej.




Zalacznik nr 3 do umowy

INSTRUKCJA KONTROLI
RUCHU OSOBOWO-MATERIALOWEGO

Pomieszczenia Urzedu pod wzgledem ochrony dzielg sie na:
- Pomieszczenia ogdinodostepne w godzinach pracy Urzedu,
- O ograniczonym dostepie,
- Pomieszczenia specjalne.

Do pomieszczen ogoinodostepnych w godzinach pracy Urzedu zalicza sie:
- Ciagi komunikacyjne,
- Czesc kancelarii ogdinej przeznaczonag dla interesantow,

Wstep do pomieszczen ogolnodostepnych w godzinach pracy Urzedu odbywa sie bez kontroli

Do pomieszczen o ograniczonym dostepie zalicza sie:
- Pokoje biurowe,
- Gabinety i sekretariaty,
- Pomieszczenia gospodarcze i techniczne,
- Czesc kasy od strony korytarza,
- Czes¢ stuzbowg kancelarii ogdine;.

Wstep do pomieszczent o ograniczonym dostepie odbywa sie za zgoda i w obecnhosci
uzytkownika pomieszczenia.

Do pomieszczeri specjalnych zalicza sie:

- Kase w czesci przeznaczonej dla kasjera,
- Pomieszczenia ochrony,

- Pomieszczenia serwera,

- Pomieszczenia centrali telefoniczne;j,

- Pomieszczenia Archiwum,

- Pomieszczenia oddziatéw kancelarii tajnej.

Wstep i przebywanie oséb nieupowaznionych w pomieszczeniach specjalnych dopuszczainy
tylko za zgoda:

- w kasie — Giéwnego Ksiegowego Urzedu Dzielnicy Praga Poludnie, lub zastepujacej go

osoby, w obecnosci kasjera, (osoby uprawnione: kasjer, gt Ksiegowy, przelozony

kasjera)

- wwartowni — szefa ochrony , w obecnosci pracownika ochrony,

- W pomieszczeniu serwerowni — Naczelnika Wydziatu Informatyki albo komorki
organizacyjnej Urzedu lub wyznaczonej przez niego osoby, w obecnoéci wiasciwego
pracownika,

- W pomieszczeniu centrali telefonicznej — kisrownika komérki organizacyjnej Urzedu lub
wyznaczonej przez niego osoby, w obecnoéci wiasciwego pracownika,

- W pomieszczeniach archiwum — Dyrektora Archiwum Urzedu m. st. Warszawy lub
wyznaczonej przez niego osoby, w obecnosci wlasciwego archiwisty.

Pracownicy ochrony moga otwieraé¢ zamkniete pomieszczenia tylko w razie koniecznosci,
wynikajacej z wykonywania zadan ochrony. W przypadku wejscia do pomieszczenia
specjainego bezzwiocznie powiadamiajg osobe, wiasciwg do wyrazenia zgody na wstep do
niego.

Scistej kontroli podlega wstep i przebywanie wszelkich osGb we wszystkich pomieszczeniach
po godzinach pracy Urzedu..




W celu umozliwienia wstepu lub pozostania w pomieszczeniach Urzedu po godzinach pracy,
pracownikom lub osobom z zewnatrz, sporzadzane sa jednorazowe zlecenia imienne fub wykaz
imienny wedtug wzoru okreslonego w niniejszej instrukci.

Do podpisywania ww. dokumentdow upowazniony jest Kierownik wiasciwe] komorki
organizacyjnej Urzedu, Burmistrz albo osoba wykonujgca jego zadania w ramach posiadanych
upowaznien i petnomochictw lub oscba upowazniona przez niego.

Zlecenie imienne lub wykaz nalezy przekaza¢ pracownikowi ochrony, ktéry po zakoriczeniu
pracy przez osoby wymienione w dokumencie, kontroluje pomieszczenia, a nastepnie
wypuszcza te osoby. Zlecenie lub wykaz podlega archiwizacii przez stuzbe ochrony.

W przypadku koniecznosci okresowego wstepu do pomieszczen specjalnych pracownikow lub
osOb z zewngtrz po godzinach pracy, Kierownik wiasciwej komorki organizacyjnej Urzedu,
Burmistrz albo osoba wykonujgca jego zadania w ramach posiadanych upowaznien |
peinomocnictw sporzgdza wykaz imienny,

Wstep i przebywanie w pomieszczeniach specjalnych odbywa sie z zachowaniem wymogéw
okreslonych w niniejszej instrukcii.

Pracownicy ochrony pefnigcy stuzbe ochronng sg zobowigzani sprawdzié, czy pracownicy
przebywajgcy w Urzedzie po godzinach pracy sg umieszczeni na wykazach iub zleceniach.
Pracownicy nie znajdujacy si¢ na wykazach winni niezwlocznie po godzinach pracy opuécic
pomieszczenia Urzedu,

Nalezy scisle przestrzegaé obowigzku rejestrowania oséb przebywajacych w Urzedzie po
godzinach pracy. O wszystkich nieprawidiowo$ciach w tym zakresie nalezy w dniu nastepnym
zameldowa¢ pracownikowi Delegatury Biura Ochrony lub osobie go zastepujacej oraz
zaistniate fakty wpisa¢ do dziennika zmiany.

W Urzedzie obowigzujg nastepujace rodzaje dokumentéw usprawniajacych kontrole ruchu
osobowo-materiatowego, uprawniajgcych do wstepu i przebywania na terenie Urzedu
oraz do wynoszenia materialéw | przedmiotéw:

- Zlecenia lub wykazy imienne dla osob nie zatrudnionych i pracownikéw Urzedu
uprawniajace do jednorazowego wstepu i przebywania w wyznaczonym rejonie Urzedu i
w okreslonym czasie.

- Legitymacja stuzbowa lub identyfikator,

- Przepustki materiatowe  uprawniajace do jednorazowego wyniesienia z Urzedu
przedmiotdw lub materiatow.

Oryginat przepustki materiatowej otrzymuje osoba upowazniona do wyniesienia przedmiotow,

| pozostawia go pracownikowi ochrony, ktory po dokonaniu stosownej adnotacji przekazuje go
upowaznionemu pracownikowi Urzedu, za$ kopia pozostaje w aktach wystawcy..

Do podpisania ww. dokumentéw uprawniony jest Dyrektor Biura Administracyjno-
Gospodarczego, a w obiektach dzielnicowych Naczelnik Wydziatu Administracyjno-
Gospodarczego dla Dzielnicy, osoba go zastepujaca lub upowazniona przez niego.

Uwaga: dopuszcza sie wystawianie zlecen okresowych dla oséb / firm / wykonujgcych state
ustuqi dla Urzedu np. sprzatanie, konserwacie urzadzen

Prawo wstepu i przebywania na terenie Urzedu poza godzinami pracy za okazaniem wylgcznie
legitymacji stuzbowej posiadaja: Prezydent m. st. Warszawy i jego Zastepcy oraz Sekretarz i
Skarbnik m. st. Warszawy, oraz czionkowie Zarzgdéw Dzielnic albo osoby wykonujace ich
zadania w ramach posiadanych upowaznien i petnomocnictw, kierownicy podstawowych
komorek organizacyjnych Urzedu m. st. Warszawy oraz radni m. st. Warszawy i dzielnic w
zakresie niezbednym do sprawowania mandatu.

Prawo wejscia na teren Urzedu, za okazaniem legitymaciji stuzbowej posiadajg wezwani:
- Funkcjonariusze Policji do zaistniatego zdarzenia (napadu, wlamania, kradziezy, itp.),
- Strazacy Panstwowej Strazy Pozarnej do zaistniatego pozaru,




Lekarze Pogotowia Ratunkowego do zaistniatego wypadku lub w zwigzku z nagia
chorobg zaistniala na terenie Urzedu,

Pracownicy Pogotowia Energetycznego, Gazowego, Wodno-Kanalizacyjnego wezwani
do awarii,

Funkcjonariusze Strazy Miejskiej wezwani do interwencji.

Niezaleznie od dokumentdw wymienionych w niniejszej instrukcji prawo wstepu w godzinach
pracy do wybranych pomieszczen posiadajg na podstawie legitymacji stuzbowych i
upowaznienia inspektorzy:

Najwyzszej 1zby Kontroli,

Panstwowej Inspekgcji Pracy,

Partstwowej Inspekcji Sanitarnej,

Dozoru Technicznego i Budowlanego,

Agencji Bezpieczenstwa Wewnetrznego,

Generalnego Inspektora Ochrony Danych Osobowych.

w zakresie niezbgdnym do wykonania czynnosci stuzbowych z zachowaniem zasad okreslonych
w niniejszej instrukgji

Pracownicy ochrony wpuszczajg osoby wyZzej wymienione po uprzednim powiadomieniu
kierownika wiasciwej komorki organizacyjnej Urzedu lub Burmistrza albo osoby wykonujgce;
jego zadania w ramach posiadanych upowaznien i petnomocnictw w obiektach dzielnicowych.
Osoby wykonujace zadania stuzbowe poruszajg sie w obiekcie w towarzystwie upowaznionych
przedstawicieli kontrolowanych komérek organizacyjnych.




ZLECENIE IMIENNE WZOR

Warszawa, dnia.......ccceeverevveenne.
ZLECENIE IMIENNE

Upowazniam pana, pania..........cc..cocvoveeeresissessssseeneen,

Legitymujgca sie dowodem osobistym nr.....................

WYABNYIM PIZEZ.oeeieieeiiiiei v aese s e senanes

do wejécia — pozostania na terenie Urzedu — do

pomieszczenia stuzbowego Nr.............oovviveeneeeecennnn,

W gO0dZ. oo

/podpis | pieczatka osoby upowaznionej/




WYKAZ IMIENNY  WZOR

WYKAZ IMIENNY

0s50b uprawnionych do wstepu
i przebywania w Urzedzie w terminie

L . Y. Y
RNEoowNoaAwN

LaTo [ |1 -
do dnia....cvnnis .
Stanowis Miejsce Godz,
L.p Nazwisko i ko pracy pracy
imie Dziat od-do
Stuzbowe pracy
Pokdj nr

/podpis i pieczatka osoby upowaznionej/




PRZEPUSTKA MATERIALOWA WZOR

PRZEPUSTKA MATERIALOWA nr........

Zezwala sie Panif PanU......oooveeenrirrrn e e
legitymujgcejflegitymujgcego sie dowodem osobistym

3] SR na wywiezienie —wyniesienie w
ANl wgodz. od........... do.....coen.

nastepujgcych przedmiotdéw, materiatow:

Nazwa Jednost Opakowanie
. materiatu ka llosé
p ! przedmiot / Miary Typ ilos¢

Adnotacje Stuzby Ochronnej
Kontrole przeprowadzit
Dnia......ccc....... godz. ............

/podpis i pieczgtka osoby upowaznionej/




Zatacznik nr 4 do umowy

INSTRUKCJA ALARMOWA
POSTEPOWANIA PRACOWNIKOW
URZEDU M. ST. WARSZAWY
| PRACOWNIKOW OCHRONY
W PRZYPADKU NAPADU, PODEOZENIA LADUNKU WYBUCHOWEGO, ZAGROZENIA
ATAKIEM BIOTERRORYSTYCZNYM, WEAMANIA | ZDARZEN LOSOWYCH

NAPAD NA URZAD
ZASADY OGOLNE

Doktadny opis procedur bezpieczeristwa zawartych w te] instrukcji jest wyrazem uwagi jaka
powinna by¢ poswiecona bezpieczenstwu pracownikéw, interesantéw i mienia Urzedu.
Ponizej podano krotki przeglad zasad ktérych wykonania musi dopilnowa¢ kadra kierownicza
i ktore muszg by¢ przestrzegane przez wszystkich pracownikow, jezeli majg stuzyé
zabezpieczeniu Urzedu przed napadem:.

Powinny by¢ przedsiewziete $rodki bezpieczenstwa co do zmiany rutynowych czynnosci,
ktére mogg by¢ wykorzystane przez napastnikéw w planowaniu napadu. Prawie wszystkie
napady sg poprzedzane rozpoznaniem obiektu. Doéwiadczenie wskazuje ze wiekszosé
napaddw dokonanych bylo na podstawie informacji uzyskanych od pracownikéw . Napad
zawsze jest niespodziewany, gwattowny i krotkotrwaty w przebiegu.

Kierowanie sig podanymi w niniejszej instrukcji zasadami pozwoli w znacznym stopniu
ograniczy¢ ewentualne skutki zagrozen:

- Zycie | zdrowie interesantéw i pracownikow Urzedu jest dobrem najwyzszym. W
przypadku zagrozenia nalezy je chroni¢ w pierwszej koiejno$ci przed dobrami
materialnymj.

- Wszyscy pracownicy Urzedu zobowigzani sg stosowaé sie do postanowien
instrukciji, zgodnie z okreslonymi w niej procedurami.

- Na pracownikach Urzedu spoczywa obowigzek, w sytuacji zagrozenia napadem,
wykazania szczegdlnej troski o interesantow. _

- Koordynatorem wszelkich dziatat zwigzanych z zagrozeniem napadem jest
Dyrektor lub wiasciwy pracownik Biura Ochrony .

- Zabrania si¢ pracownikom Urzedu stosowania wobec napastnikow postaw
agresywnych lub prowokujgcych.

SRODKI OSTROZNOSCI

Obowiazki pracownikéw Urzedu
- Natychmiast informowa¢ przetozonych i pracownikéw ochrony o podejrzanych
interesantach np.:
- nieodpowiednio ubranych do pory roku czy pogody,
- zachowujgcych sie nienaturalnie,
- przebywajgcych w Urzedzie bez wyraznego celu,
- obserwujgcych czynnosci wykonywane przez personel,
- posiadajgcych podejrzane bagaze.

Obowiazki pracownikéw ochrony.
Obserwacja interesantéw Urzedu ze szczegélnym zwréceniem uwagi na osoby:
- Zachowujgce sie nerwowo,
- Przebywajgce w Urzedzie i nie zatatwiajgce zadnej spraw,.




- Ubrane nieodpowiednio do pory roku, pogody lub ktérych ubidr sprawia wrazenie
maskowania swojego wygladu badz checi ukrycia pod nim przedmiotéw,

- W stosunku do ww. osob nalezy podjaé bezpo$rednig ostentacyjng obserwacje z
zachowaniem szczegdinych $rodkéw ostroznosci,

- Obserwacja nienaturalnych zachowan, ktdrych podiozem moze by¢ dziatanie pod presjg
ub w stresie.

POSTEPOWANIE PODCZAS NAPADU
Zachowanie pracownikéw Urzedu podczas napadu ma wplyw na jego skutki oraz na przyszte
rozpoznanie i ujecie napastnikow. Zasady zachowania sie pracownikow urzedu podczas

napadu, sprecyzowane w niniejszej Instrukcji powinny by¢ bezwzglednie przestrzegane w celu
zminimalizowania jego nastepstw.

Pracownicy Urzedu,

Nalezy poddac¢ sie woli napastnika wykonujgc polecenia bez zbednej zwioki.

- Nalezy nie prowokowaé wzrostu agresji poprzez gwattowne zachowanie, grozby lub
protesty pod adresem napastnika.

W wyjgtkowo bezpiecznych dla pracownikéw momentach w trakcie napadu a
obowigzkowo po opuszczeniu obiektu przez napastnikéw, nacisnaé przycisk napadowy.
Nie nalezy zaktadaé, ze zrobit to juz kto$ inny.

Kazdy z pracownikéw w miare mozliwosci powinien obserwowaé napastnikow, w celu
zapamiegtania cech charakterystycznych umozliwiajacych ich identyfikacje.

Zapamigtac strefy pomieszczen i ciagow komunikacyjnych, w ktérych poruszali sie
sprawcy, celem wskazania przybylym funkcjonariuszom Policji do ewentuainego
ujawnienia i zabezpieczenia §ladéw.

Jezell napastnik pozostawi jaki§ przedmiot nalezy go zabezpieczyé, niepotrzebnie nie
dotyka¢ i wskazac Policji, kiedy przybedzie.

Nalezy takze nie pozwoli¢, aby ktokolwiek dotykat przedmiotéw, ktére dotykat napastnik.
Nie podejmowaé dzwoniacych telefonéw, chyba ze na polecenie napastnika.

Nie utrudnia¢ napastnikowi ucieczki.

Postepowanie kasjera

- Na 2adanie napastnika bez pospiechu i bez ostentacyjnego ociagania wydawaé
pienigdze rozpoczynajac od banknotow o niskich nominatach.

- Nie nalezy dawa¢ napastnikowi wiece] pieniedzy niz sam zazada.

- Nie nalezy wydawa¢ bilonu chyba ze na wyrazne zadanie napastnika.

Postepowanie pracownikdéw poza strefs bezposredniego zagroZzenia po uzyskaniu
wiadomosci o napadzie

- Telefonicznie powiadomi¢ jednostke Policji i utrzymywaé z nig nieprzerwany kontakt do
chwili opuszczenia Urzedu przez sprawcéw hapadu,
- Nie opuszczaé pokojow i zamkng¢ drzwi na klucz.
Postepowanie pracownikéw ochrony.

Uprawnienia pracownikow ochrony uregulowane sg w Rozporzadzeniach Rady Ministrow
opublikowanych w: Dz. U. Nr.144 poz.933, Dz. U. Nr.120 poz.780, Dz. U. Nr 86 poz. 543 i Dz.
U. Nr 89 poz. 563.

Pracownik ochrony jest obowiazany:

- W sprzyjajgcych okolicznodciach uzy¢ w celu odparcia zamachu $rodkéw przymusu
bezposredniego.




W przypadku zaskoczenia gwaltownym atakiem, przy braku mozliwosci podjecia
aktywnych dziatan, pracownik ochrony powinien poddac sie woli napastnika wykonujge
jego polecenia.

W przypadku grozby uzycia broni wobec pracownika ochrony lub innych oséb, jezeli nie
ma innej mozliwosci przeciwstawienia sie napastnikowi, na wyrazne jego zadanie nalezy
oddaé posiadane srodki przymusu lub wyposazenie.. ’

Nie nalezy prowokowa¢ wzrostu agresji sprawcoéw napadu i w miare mozliwosci
uruchomi¢ alarm.

Pracownik ochrony powinien obserwowaé sprawcow napadu celem zapamigtania ich
rysopiséw, ubioru, sposobu zachowania i méwienia, rodzaju posiadanej broni i innych
cech pozwalajgcych na ich identyfikacje.

Zapamigtaé strefy poruszania sie sprawcoéw celem wskazania ich przybylym
funkcjonariuszom Policji, do ewentualnego ujawnienia i zabezpieczenia sladow.

Nie podejmowac dzwonigcych telefondw, chyba ze na polecenie napastnika.

Nie utrudniac napastnikowi ucieczki.

W pomieszczeniu dozoru,

Weisnaé przycisk napadowy.
Powiadomi¢ Policje o napadzie.

W  przypadku uzycia $Srodkéw przymusu bezposredniego pracownik ochrony
zobowiazany jest:

Wezwa¢ osobe do zachowania sie zgodnego z prawem oraz uprzedzié¢ ze w razie
niepodporzadkowania sie wezwaniu zostana uzyte wobec niej $rodki przymusu
bezposredniego.

Pracownik ochrony moze odstapi¢ od wezwania osoby do zachowania zgodnego z
prawem oraz od uprzedzenia ¢ zastosowaniu $rodkdw przymusu bezposredniego, jezeli
zwioka grozitaby niebezpieczenstwem dia zycia lub zdrowia pracownika ochrony lub

.inngj osoby a takze chronionego mienia.

Pracownik ochrony odstepuje natychmiast od stosowania s$rodkéw przymusu
bezposredniego, gdy osoba wobec ktérej uzyto tych $rodkéw, podporzadkowata sie
wydanym poleceniom.

POSTEPOWANIE PO OPUSZCZENIU URZEDU PRZEZ NAPASTNIKOW.

Ponownie uruchomi¢ alarm. Kazdy pracownik powinien to zrobié, w zadnym wypadku nie
powinien zakfada¢ Zze kto$ inny zrobit to wczesniej.

Zamknaé drzwi wejsciowe do Urzedu po opuszczeniu go przez sprawcow.

Nie wpuszczad i nie wypuszcezaé nikogo z pracownikow i interesantéw.

W przypadku ewakuacji przez Pogotowie Ratunkowe 0séb poszkodowanych nalezy
ustali¢ ich personalia i adres w celu przekazania funkcjonariuszom Policji po ich
przybyciu.

Poinformowa¢ jednostke Policji o zaistniatym zdarzeniu.

Usung¢ interesantéw ze strefy w ktdrej przebywali sprawcy.

Nalezy zapewni¢ wlasciwg opieke lekarskg osobom, ktére ucierpiaty podczas napadu.
Nie nalezy rusza¢ jakichkolwiek przedmiotéw pozostawionych przez sprawcéw i
zabezpieczy¢ je do czasu przybycia Policji..

Pracownicy i interesanci przebywajacy w Urzedzie nie powinni wymienia¢ ze sobg uwag
i spostrzezen na temat przebiegu zdarzenia.

W miare mozliwosci uspokoié osoby wykazujace oznaki zdenerwowania.




INSTRUKCJA NA WYPADEK GROZBY ZDETONOWANIA £ADUNKU WYBUCHOWEGO LUB
ZAGROZENIA ATAKIEM BIOTERRORYSTYCZNYM

ZASADY OGOLNE

Zycie i zdrowie interesantéw i pracownikow Urzedu jest dobrem najwyzszym. W przypadku
zagrozenia nalezy je chroni¢ w pierwszej kolejnosci przed dobrami materialnymi,

Wszyscy pracownicy Urzedu zobowigzani sg stosowaé sie do postanowien niniejszej Instrukgi,
zgodnie z okre$lonymi w niej procedurami.

Na pracownikach Urzedu spoczywa obowigzek wykazania szczegélnej troski o interesantéw w
sytuacji zagrozenia zamachem bombowym. Nie nalezy lekcewazyé Zzadnego alarmu o
podioZeniu bomby.

Koordynatorem wszelkich dziatai w zwiazku z zagrozeniem zamachem bombowym jest
Dyrektor Biura Ochrony, a w przypadku jego nieobecnosci osoba zastepujgca go.

SRODKI OSTROZNOSCI

- Dowodca zmiany przyjmujacy stuzbe powinien zieci¢ dokladng kontrole wszystkich
dostepnych dla interesantéw pomieszczen przed otwarciem Urzedu, przynajmniej raz w
ciggu dnia i po jego zamknigciu pod katem pozostawionych pakunkow badz innych
podejrzanych przedmiotéw.

- Wszyscy pracownicy Urzedu powinni pilnowaé, aby nikt z interesantéw nie pozostawiat
zadnych przedmioctow.

- Kazdy pracownik Urzedu powinien powiadomié ochrone o podejrzanych przedmiotach
pozostawionych w nietypowych miegjscach lub okoliczno$ciach,

Postepowanie pracownikéw Urzedu w zwiazku z bezposrednim_zagrozeniem detonacja
fadunku wybuchowego.

Pracownicy Urzedu.

- Nalezy poddac¢ sie woli napastnika wykonujgc polecenia bez zbednej zwloki.

- Nalezy nie prowokowaé wzrostu agresji poprzez gwattowne zachowanie, grozby lub
protesty pod adresem napastnika.

- W bezpiecznych dla pracownikéw momentach nacisngé przycisk napadowy. Nie nalezy
zaktadac ze zrobit to juz ktos inny.

- Kazdy z pracownikéw w miare mozliwosci powinien obserwowaé napastnikéw, w celu
zapamigtania cech charakterystycznych umozliwiajacych ich identyfikacje.

- Zapamigtac strefy, w ktdrych poruszali sie sprawcy, celem wskazania przybylym
funkcjonariuszom Policji do ewentualnego ujawnienia i zabezpieczenia $ladow. Jezeli
napastnik pozostawi jakié przedmiot nalezy go zabezpieczy¢, niepotrzebnie nie dotykad
i wskazac Policji, kiedy przybedzie. Nalezy takze nie pozwolié, aby ktokolwiek dotykat
przedmiotdw, kidre dotykat napastnik.

- Nie podejmowaé dzwonigcych telefondw, chyba ze na polecenie napastnika.

- Nie utrudniaé napastnikowi ucieczki.

Postepowanie pracownikéw Urzedu w zwiazku ze znalezieniem podejrzanego przedmiotu.
- Nie dotyka¢ przedmiotu.
- Uniemozliwi¢ dostep do przedmiotu osobom postronnym.
- Bezzwiocznie powiadomi¢ pracownika ochrony i Dyrektora Biura Ochrony.

Postepowanie pracownikéw Urzedu w zwiazku z odebraniem telefonu o podiozeniu

fadunku wybuchowego.
- Zachowa¢ spokaj.
- Stara¢ sie prowadzi¢ rozmowe zgodnie ze wskazowkami zawartymi w formularzu
stanowigcym zatacznik do Instrukciji.
- W miarg mozliwoéci przedtuzac¢ rozmowe.
- Niezwlocznie powiadomi¢ pracownika Biura Ochrony lub osobe zastepujacg go.




Postepowanie Zarzadu Dzielnicy po uzyskaniu informacji o alarmie bombowym.
- Powiadomi¢ Policje oraz Prezydenta m. st. Warszawy, Dyrektora Biura Ochrony, lub
osoby ich zastepujgce i w porozumieniu z nimi podjgé decyzje o ewakuaciji.
- Powiadomi¢ o zagrozeniu administratora budynku i innych uzytkownikéw.
- Zarzgdzi¢ ewakuacje.

Ogolne zasady ewakuacji Urzedu w zwigzku z alarmem bombowym.

- prowadzi¢ ewakuacje zgodnie z zaleceniami instrukcji ochrony przeciwpozarowej |
instrukcji bezpieczeristwa pozarowego, obowigzujacych w obiekcie.

- Pod pozorem nie wywotujgcym paniki spowodowaé opuszezenie Urzedu
przez interesantow,

- O ile czas pozwala, kasjer powinien zabezpieczyé gotéwke a inni pracownicy
dokumenty. Nie dotyczy to sytuacji, gdy sprawca w przekazanym komunikacie nie
pozostawia czasu na wykonanie tych czynnosci.

- Nie wigczac ani nie wylgczac urzgdzen elekirycznych, w tym komputeréw i terminali.

- Zabrac¢ z pomieszczeri wylgcznie rzeczy osobiste.

- Opusci¢ budynek zgodnie z oznaczong drogg ewakuacyjng.

Po_opuszczeniu budynku _pracownicy zbierajg sie w wyznaczonym przez kierownika komorki

organizacyjnej Urzedu albo Burmistrza rejonie odlegivm od obiektu minimum 200 m i pozostajg

do ich dyspozycji

POSTEPOWANIE NA WYPADEK ZAGROZENIA ATAKIEM BIOTERRORYSTYCZNYM

W zwigzku z coraz powszechniejszym wystepowaniem zagrozen bioterrorystycznych wszyscy
pracownicy Urzedu zobowigzani sg do przestrzegania zasad postepowania podanych w
niniejszej instrukcji celem unikniecia lub zminimalizowania zagrozenia.

Sygnaly zagroZenia
- Wystgpienie zidentyfikowanych przypadkéw dziatan bioterrorystycznych na terenie kraju
lub panstw osciennych.
- Grozba /fjawna lub pochodzgca z danych wywiadu/ dokonania ataku bioterrorystycznego.
- Pojawienie sie potencjalnego zagrozenia w postaci np.; przesylek niewiadomego
pochodzenia o niezwykle] zawartosci.

Postepowanie pracownikow Urzedu w przypadku otrzymania__przesytki niewiadomego

pochodzenia.

Zwrocenie uwagi na specyficzne cechy przesyiki;

- Brak adresu zwrotnego. Niewystarczajgce lub nadmierne ofrankowanie,

- Nieznany adres lub nadawca. Adres zwrotny i stempel pocztowy z innych miejsc,
- Plamy #uszczu lub przebarwienia na papierze. Dziwny zapach,

- Zastrzezone oznaczenia np. poufne, osobiste itp.

- Adres pisany niedbale recznie lub na maszynie,

- Nieodpowiednie tytuly lub tytuly bez nazwisk. Niepoprawna pisownia,

- Sztywna koperta lub nadmierna waga przesyiki,

- Brazowe koperty skiadane podwaéjnie, pogiete lub nieréwne,

- Nadmierne zabezpieczenie przesytki tasma lub sznurkiem.

Szczegdlng uwage nalezy zwrécié na przesytki dostarczane przez osoby nieznane i
kurieréw.

W przypadku ujawnienia takiej przesylki nalezy;




Nie otwiera¢ przesyiki,

Umiesci¢ jg w grubym plastikowym worku i szczelnie zamknag,

Worek umiescié w drugim worku szczelnie zamknaé , zawigzad i zaklei¢ tasma,
W przypadku braku odpowiednich opakowan unika¢ poruszania i przemieszczania
Powiadomi¢ lokalng jednostke Policji lub Straz Pozarna,

Nie dopuséci¢ do kontakiu z przesytka innych osob,

W _przypadku gdy przesytka zostala otwarta i zawiera podejrzana zawarto$¢ w_formie

stalej lub ptynnej (pvyt. kawatki, blok, piane itp.) nalezy niezwlocznie;

Nie naruszac jej zawartosci, nie przenosié, nie rozsypywaé, nie dotykac, nie wachac, nie
powodowaé ruchu powietrza w pomieszczeniu /wylaczy¢ wentylacje lub klimatyzacje,
zamknaé okna/,

Umiesci¢ jg w grubym plastikowym worku i szczelnie zamknag,

Worek umiesci¢ w drugim worku szczelnie zamknaé , zawigzad i zaklei¢ tasma,
Doktadnie umy¢ rece,

W przypadku braku odpowiednich opakowan unikac poruszania i przemieszczania
Powiadomi¢ lokalng jednostke Policji lub Straz Pozarna,

Nie dopusci¢ do kontaktu z przesytka innych osob,

Po przybyciu wtasciwych stuzb bezwzglednie stosowaé sie do ich zalecen.

Sciste przestrzeganie tych zaleceri pozwoli zwiekszy¢ bezpieczeristwo Twoje i Twoich
bliskich.




Zalgcznik do instrukcji
na wypadek grozby
zdetonowania

tadunku wybuchowego

FORMULARZ ROZMOWY Z OSOBA ZGLASZAJACA PODLOZENIE BOMBY

UWAGI:
1. Wypetniajgc formularz, wtasciwe informacje, podkresli¢ lub wpisa¢ w wykropkowane miejsca.
2. Wypetniaé podczas lub po zakoriczeniu rozmowy
3. Rozmowe prowadzié spokojnie i uprzejmie, nagrywajac ja w miare mozliwosci technicznych.
4. Udajge trudnosci ze zrozumieniem telefonujgcego, jak najdiuzej przeciggaé rozmowe,
5. Uswiadomi¢ rozméwey mozliwosé spowodowania utraty zycia lub zdrowia osdb postronnych
w wyniku wybuchu. '
6. W trakcie rozmowy dazy¢ do uzyskania jak najwigkszej ilosci informacji o zglaszajgcym

i motywach jego dziatania.

Proponowany zakres pytan na ktore nalezaloby uzyskaé¢ odpowiedz:

Kiedy DOMBA WYDUCKHNIE........c.oii e ettt ettt se s st bt sbe et ebeeneesbesaernean
Gdzie jest wte] Chwili DOMDE..............ccoiii st sa s rr b b e erere s
Jakiego rodzaijtu jest
oT0) 441 o 1RO OSSOSO
JBK ONA WYGIBUA.. ... oottt et ee e et et e re e e e e p e eee et e et e n e neeenene e
ktorym konkretnie miejscu sie
ZNAJAUJE. ... ettt sttt e e ket ee e e e e e e e s e et e e e et e e et enteartenteaneestnenteeerenrannrn et e eeneennen
Dlaczego podtozyt pan / pani bombe
SKaU PAN / PANT I IEIONUIE. ..o cvcc ettt eeeeeares s st ensaeseee s e eetenseseeeeneeneeeans
Gdzie pan / pani w te] Chwili Sig ZNAJAUJE. .....cevvveveueeeceeieeeee e
Czy Mmoge w CZymsS Panu / PANT POMIOC.......coicveirieiieie e ees s ees e s e s ees e s e s e s sesstssteseeseeseesesresaesaeas
Czy chce sie pan / pani z kims$ sKONTAKIOWAG..........u.eeeeieereeeie ettt
Czy pan / pani jest KONStruKLOTEM DOMIDY..........c.ovvirieuiieeiies et e et essae e sre e eaeranse e
Prosze podac swoje NAzwiISKO 1 BUMES............oo e ee et et s en e e es st seesresnssnenean

W zaleznosci od przebiegu rozmowy nalezy rozszerzyé zakres pytan dazac do uzyskania
mozliwie najwiekszej ilosci informacii.

Dane personalne osoby przyjmujacej informacje telefoniczng o podiozonej bombie

Czas przyjecia zgtoszenia

Rejestracja spostrzezen pracownika Urzedu przyjmujacego informacije telefoniczng o bombie,

Opis giosu rozméwcey:

z jaka znang i osoba utozsamiasz gtos
FOZIMOWEY ..o et certte e e ee s s eeee s e e eesererteesesareeseaessennnne Pleé: mezczyzna
kobieta dziecko

Wiek rozmdwey:; miody Sredni starszy

Wprzyblizeniu lat ...........................c.e.




Akcent - cechy charakterystyczne np.: cudzoziemiec, gwara, sztucznie zmieniony

Ton glosu:  glosny cichy cieplty chrapliwy
szybki wolny jakajacy sie znieksztalcony
niski wysoki helkotliwy seplenigcy
Charakterystyczna Wymowa JAKIEIS IBIV.........couu oo e e es e res s s
fnny
Inne cechy charakterystyczne glosU............ccoveuiiiieiniieceeceeeeeceeeeeer e
Dzwieki tha: fabryka ulica biuro
dworzec autobusowy cisza dworzec kolejowy
klimatyzatory winda gtosy ludzkie
GHOSY ZWIBIZAE JAKIE. ....eecvmrerieiii it ee e e e e e aneeeneeeenesaneearesaresnneeans
muzyka _ jakiego
[0s Fc= |1 FO RS e anttr et e e e nr i e e rvant b aas s een
ML ettt et ee ettt et et et e e e e st ae e eenenen
Zachowanie sie zgtaszajacego:
spokojne rozsgdne rezgniewane
desperackie aroganckie nieracjonaine
wesole
NI oottt et r et b et ettt ettt ettt eeeeenees
Wpisac dokladng tre$6 ZGIOSZENIA............c.cuivivirieieece e s et e eee ettt sereeeen s
INNe UWaGH PrzyjMUJGCeg0 ZGIOSZENIS .. i .o eoovveeeeees et eeee e eee oo reeveeen e
KOgo powiadomiono 0 ZGEOSZENIU ..........vvvereeeeeeereeeeee e e e eee oo ettt

data i podpis przyjmujacego zgtoszenie




Zatgcznik do instrukeii
na wypadek grozhy zdetonowania
tadunku wybuchowego

Warszawa dnia...............
PROTOKOL NR.........
Z przeprowadzonego rozpoznania minersko - pirotechnicznego w dniU............cccceeveveviirnenes
W godzinach od........ do........ przeprowadzono rozpoznanie minersko - pirotechniczne w
Odpowiedzialny za dokonanie rOZPOZNaNia..............ccovecvveiviis oo ve s ere e e e eeenesaees
Zakres prowadzonego MOZPOZNANIA. .. ...vveeiereeereceeeeeeeeeeee e et eeeeee e et see st et e st e iesereeasessarererssrenases
Wyniki i wnioski z dokonanego rOZPOZNANIE............c..eveevvivivcvioeee e e ereeeeee s ieses st eeennens
Obiekt teren/ po zakoriczeniu rozpoznania o godz. ............ przekazano:

Dowddca rozpoznania Przyjmujacy obiekt fteren/




INSTRUKCJA NA WYPADEK WLAMANIA DO URZEDU

Wiamania nie stanowig zagrozenia dla pracownikéw i interesantow Urzedu. Udane wtamania
mogg spowodowac istotne straty w kosztownym sprzecie i wyposazeniu. Z uwagi na
stosowane zabezpieczenia techniczne i budowiane, istnieje znikome prawdopodobietistwo
utraty przechowywanych wartoéci i materiatéw zawierajgcych informacje niejawne.

Dzialania zapobiegawcze.

Zabezpieczy¢ Urzad zgodnie z obowigzujgcymi przepisami ze szczegdinym uwzglednieniem
wymogow zawartych w rozporzadzeniu MSWiIA z dnia 14.10.1998 r. w sprawie szczegdtowych
zasad | wymagan, jakimi powinna odpowiadaé ochrona wartoéci pienigznych przechowywanych
i transportowanych przez przedsiebiorcéw i inne jednostki organizacyjne. (Dz.U. Nr 129, poz.
858 ).

Przekaza¢ wiasciwej terytoriainie jednostce Policji wykaz osoéb z telefonami ktére nalezy
powiadomi¢ w przypadku zdarzenia oraz dane na temat zabezpieczenia zewnetrznego Urzedu,
w trybie przewidzianym dla przekazywania informacji niejawnych.

Kazdy pracownik Urzedu jest zobowiazany do przestrzegania zasad bezpieczefistwa w
zwiazku z zagrozeniem wlamaniowym. a w szczegéinosci :

- Po wejsciu do Urzedu sprawdzi¢ swoje stanowisko pracy, czy jest w stanie
nienaruszonym, czy okna sg pozamykane a szyby nieuszkoedzone,
- Opuszczajge stanowisko pracy, pozamykaé dokumenty, pieczatki, pochowaé przedmioty

wartosciowe, .

- Opuszczajge stanowisko pracy, sprawdzié zamknigcie okien , zamkngé pomieszczenie i
zdad klucze,

- O kazdych zauwazonych nieprawidtowosciach meldowaé natychmiast pracownikowi
ochrony.

Obowigzki pracownikéw ochrony w zwiazku z opuszczeniem Urzedu przez interesantow i
pracownikow.
- Nadzorowanie opuszczania Urzedu przez interesantéw i pracownikéw zgodnie z
instrukejg .
- Kontrolowanie pomieszczen Urzedu pod kagtem ich zabezpieczenia, zamknigcia okien i
drzwi oraz w celu udaremnienia pozostania w obiekcie osdb nieuprawnionych.
- Sprawdzenie zalgczenia odwietlenia zewnetrznego Urzedu.
- Uzyskanie potwierdzenia wigczenia dozoru systemu alarmowego w pomieszczeniach
uzbrajanych przez uzytkownikow,
- Wigczenie dozoru w pozostalych pomieszczeniach objetych SSWIN.

Postepowanie pracownikéw ochrony w przypadku wigczenia sie sygnalizacji alarmowej

- Powiadomi¢ jednostke monitorujacg Urzad i pracownika Delegatury Biura Ochrony.

- Zweryfikowaé sygnat za pomocg $rodkéw technicznych lub z zachowaniem szczegéinej
ostroznosci oschiscie.

~ Po weryfikacji sygnatu powiadomi¢ ponownie jednostke monitorujaca i Delegatury Biura
Ochrony, informujgc o wynikach sprawdzenia.

- Brak weryfikacfi sygnatu w czasie do 10 min bedzie potraktowany jako potwierdzenie
dokonania przestepstwa i podjecie dziatan interwencyjnych.

Postepowanie pracownika ochrony w przypadku ujawnienia wlamania,

- Powiadomi¢ Policje, przetozonych i pracownika Delegatury Biura Ochrony.
- Nie dopusci¢ do zatarcia $ladow i zniszczenia dowodéw przestepstwa,




Zabezpieczy¢ teren do czasu przybycia funkcjonariuszy Policji przed dostepem osab
nieupowaznionych,

Nie dopusci¢ do utraty $ladow mogacych ulec zniszczeniu pod wplywem czynnikow
atmosferycznych,

Zabezpieczy¢ pozostate mienie Urzedu.

Sporzadzic notatke stuzbows opisujacg szczegdtowo okoliczno$ci zdarzenia.

Nie udziela¢ informacji osobom postronnym w szczegélnosci dziennikarzom.

W przypadku naruszenia strefy bezpieczenstwa powiadomié Petnomocnika ds. Qchreny

Informacii Niejawnych lub whasciwedo pracownika pionu ochrony.

O kazdym przypadku naruszenia plomb albo pieczeci na drzwiach lub pojemnikach na

kiucze nalezy poinformowaé uzytkownika pomieszczenia i pracownika Biura Ochrony,
sporzgdzi¢ notatke do niego oraz dokona¢ wpisu w Dzienniku zmiany.

INSTRUKCJA POSTEPOWANIA PRACOWNIKOW URZEDU | PRACOWNIKOW OCHRONY W
PRZYPADKU AWARI, POZARU.

ZASADY OGOLNE.

Koordynatorem wszelkich dziatari zwigzanych z awaria i innymi zdarzeniami jest
Naczelnik Wydzialu Administracyjno-Gospodarczego dla Dzielnicy albo kierownik
komérki organizacyjnej Urzedu lub osoba przez niego wyznaczona.

Na wszystkich pracownikach spoczywa obowiazek zapobiegania zagrozeniom i
czynnego udziatu w likwidacfi sytuacji kryzysowych, przywracaniu
funkcjonowania Urzedu zgodnie z regulaminem wewnetrznym.

Naczelnik Wydziatu Administracyjno-Gospodarczego Urzedu zobowiazany jest

spowodowad:
State cykliczne kontrolowanie stanu instalacji elektrycznych, wodnych, sieci

komputerowych, urzadzen zabezpieczajacych i sygnalizacji ppoz.

Co najmniej raz w roku przeprowadzi¢ dla wszystkich pracownikéw szkolenie z
zakresu zachowari na wypadek zagrozenia.

Ustali¢ zasady postepowania pracownikéw Urzedu w szczegdlowym regulaminie
lub instrukcji wewnetrznej.

Nowo przyjeci pracownicy powinni byé zapoznani z niniejsza instrukcja oraz
regulaminami wewnetrznymi.

~ SRODKI OSTROZNOSCI.

Wszyscy pracownicy Urzedu w obrebie swojego stanowiska pracy sg zobowigzani do
zwracania uwagi na wszetkie nieprawidiowosci w dziataniu urzgdzen i instalacji.

O dostrzezonych nieprawidiowosciach niezwlocznie informowaé bezposrednich
przetozonych oraz pracownika odpowiedziainego za ochrone Urzedu.

Kierownicy komorek organizacyjnych, oraz pracownicy ochrony niezwiocznie informujg
Naczelnika Wydziaty Administracyjno-Gospodarczego o] zaistniatych
nieprawidtowosciach grozacych awarig lub pozarem, podejmujac jednoczesnie dziatania
zwigzane z zabezpieczeniem Urzedu.

Pracownicy ochrony zohowiazani sa:

Przy obejmowaniu stuzby sprawdzaé stan bezpieczeristwa pozarowego i urzadzen
technicznych potencjalnie zagrozonych awarig,

W przypadku stwierdzenia nieprawidtowosci niezwtocznie zawiadamiaé Naczelnika
Wydziatu Administracyjno-Gospodarczego lub kierownika komorki organizacyjnej Urzedu
albo osobe przez niego wyznaczona.




Do szczegdlnych obowiazkow nalezy:
- Sprawdzi¢ sprawnos¢ fgcznosci telefonicznej na stanowisku dozoru.
Zna¢ instrukcje i regulaminy postepowania na wypadek zagrozen, rozmieszczenie
sprzetu gasniczego i sposobdw jego uzytkowania podczas akcji ratowniczej,
Znac rozktad pomieszczen, ciggéw komunikacyjnych i drog ewakuacii.
Znac iokalizacje gtéwnych wytacznikdw pradu i innych medidw,
Kontrolowaé obiekt podczas obchoddw pod wzgledem bezpieczenstwa ppoz.
Niedopuszczenie do przebywania osob nieupowaznionych na terenie Urzedu.

Postepowanie w sytuacji zagrozenia,

Powiadomi¢ najblizsze otoczenie o zagrozeniu, umozliwiajgc bezpieczng ewakuacije.
Zaalarmowag;

Pracownika ochrony,

Naczelnika Wydzialu Administracyjno-Gospodarczego Iub  kierownika komérki
organizacyjnej Urzedu albo osobe przez niego wyznaczong,

Wywotac alarm przyciskiem pozarowym.

W przypadku braku dostepu do telefonu, w razie pozaru nalezy glosem ostrzec
znajdujgce sig w poblizu osoby.

Po zasygnalizowaniu zagrozenia nalezy natychmiast przystapic do zapobiegania jego
rozprzestrzenianiu sig, likwidacji a w przypadku pozaru , gaszenia przy uzyciu
podrecznego sprzetu gasniczego.

Kazdy pracownik przystepujacy -do akcji ratowniczo-gasniczej powinien pamietaé, zeby
w pierwszej kolejnosci ratowad zagrozone zycie ludzkie.

Whytaczy¢ doptyw pradu elektrycznego, nie gasi¢é wodg i gaénicami pianowymi instalacii
bedacych pod napieciem.

Usuna¢ z zagrozonej strefy materialy tatwopaine, niebezpieczne i wartosciowe, nie
otwiera¢ bez koniecznosci drzwi, okien i pomieszczen objetych pozarem w celu
zabezpieczenia przed rozprzestrzenianiem sie ognia.

Zdecydowane i szybkie dziatanie umozliwi skuteczne opanowanie sytuacji zagrozenia.

- Do czasu przybycia Strazy Pozamej lub innych Stuzb Ratownictwa Technicznego akcjg
ratowniczg kieruje Naczelnik Wydziatu Administracyjno-Gospodarczego albo osoba
przez niego wyznaczona, pracownik Delegatury Biura Ochrony lub pracownik ochrony.

Jezeli sytuacja wymaga ewakuacji oso6b znajdujgcych sie w Urzedzie, przeprowadza sie ja
zgodnie z zasadami okreslonymi w niniejszej instrukcji postepowania w razie zagrozenia
zdetonowaniem tadunku wybuchowego.

Ewakuacje moze zarzadzi¢ Prezydent m. st. Warszawy, Burmistrz, Naczelnik Wydziatu
Administracyjno-Gospodarczego lub kierownik komérki organizacyjnej Urzedu albo osoba
kierujgca akcjg ratownicza, a w razie ich nieobecnoséci pracownik Delegatury Biura Ochrony lub
pracownik ochrony,

W pierwszej kolejinosci nalezy zawsze ewakuowaé ludzi.

POSTEPOWANIE W PRZYPADKU AWARI! SIECI KOMPUTEROWE.J LUB TELEFONICZNEJ

Usuwanie wszelkich awarii sieci komputerowej pozostaje w gestii operatora systemu —
wiasciwego Wydziatu Informatyki.

Wykaz telefondw alarmowych

Ochreona tel. wewn. 037

Delegatura Biura Ochrony tel. wewn. 109

Naczelnik WAG tel. wewn. 116

Straz Pozarna tel. 998 810-20-21
Policja tel. 997 603-76-55
Pogotowie Ratunkowe tel. 999 810-27-03

Straz Miejska tel. 986 619-15-86

Elekiryk tel. wewn. 460, kom:; 0-693-837-635




SSWIN tel. 0-601-236-777

Pogotowie elektryczne tel. 991 863-73-84
Pogotowie wodociggowe tel. 841-04-75
Pogotowie wodno-kanalizacyjne  tel. 994 §39-03-88
Dyzurny techniczny Miasta tel. 96 56, 827-77-03
Centrum Operacyjne Wojewody  tel. 827 04 55 827-23-55

O kazdym nadzwyczajnym zdarzeniu nalezy powiadomi¢ bezzwltocznie Stuzbe Ochrony
Urzedu m.st. Warszawy tel: 022 595-34-78.




Zatacznik nr 5 do umowy

Instrukcija
dotyczagca zasad gospodarki kluczami w Urzedzie m.
st. Warszawy

§ 1

1. Klucze do pomieszczen niepodlegajacych zabezpieczeniu pieczeciami sg wydawane i
przyjmowane za pokwitowaniem i z odnotowaniem nazwisk 0s6b pobierajgcych i zdajacych,
zgodnie z wykazami os6b upowaznionych, sporzadzanymi i aktualizowanymi przez
Dyrektoréw Biur w odniesieniu do pomieszczen, w kiorych uzytkowaniu pozostajg, badz tez
kierownika Urzedu Stanu Cywilnego m.st. Warszawy w odniesieniu do pomieszczen
uzytkowanych przez Urzad Stanu Cywilnego. Wykazy os6b upowaznionych, dia
pomieszczen znajdujgcych sie w obiektach dzielnicowych, z wylgczeniem pomieszezen
Archiwum, sg sporzadzane i aktualizowane przez Naczelnikéw Wydziatow dla Dzielnic fub
Naczelnikéw Delegatur Biur w Dzielnicach.

2. Wykazy, o ktorych mowa w ust. 1, sg potwierdzane przez Dyrektora Biura
Administracyjno-Gospodarczego a w odniesieniu do pomieszczet znajdujgcych sie w
obiektach dzielnicowych przez Naczelnika Wydziatu Administracyjno-Gospodarczego.

3. Klucze do krat ewakuacyjnych w pomieszczeniach niepodlegajgcych zabezpieczeniu
pieczgciami umieszcza sie¢ w opieczetowanych, znormalizowanych gablotkach do kluczy
ewakuacyjnych, znajdujgcych sig w tych pomieszczeniach, w miejscu niedostepnym z
zewnatrz.

4. Klucze do pomieszczen, o ktdrych mowa w ust 1, sg przechowywane na stanowisku
ochrony, z zastrzezeniem § 7 ust. 1.

5. Klucze zapasowe do pomieszczeni niepodlegajgcych zabezpieczeniu pieczeciami oraz
klucze zapasowe do krat ewakuacyjnych w tych pomieszczeniach sg przechowywane w
opieczetowanym pojemniku w zamknigtym na klucz meblu na stanowisku ochrony,
oznakowane indywidualnie i nawleczone na sznurek zgodnie z numeracja.

§2

1. Klucze do pomieszczeri podiegajacych zabezpieczeniu pieczeciami i do krat okiennych w
tych pomieszczeniach sg wydawane i przyjmowane za podpisami i z odnotowaniem nazwisk
oséb pobierajgcych i zdajacych, wediug wykazéw oséb upowaznionych sporzadzanych i
aktualizowanych przez Dyrektoréw Biur, w ktérych uzytkowaniu pozostajg, badz tez
kierownika Urzedu Stanu Cywilnego m.st. Warszawy w odniesieniu do pomieszczen
uzytkowanych przez Urzad Stanu Cywilnego. Wykazy oséb upowaznionych, dia
pomieszczen znajdujgcych sie w obiektach dzielnicowych, z wylaczeniem pomieszczer
Archiwum, sg sporzadzane i aktualizowane przez Naczelnikow Wydziatéw dla Dzielnic lub
Naczelnikéw Delegatur Biur w Dzielnicach.

2. Jezeli z warunkéw miejscowych i z przepisdw o ochronie przeciwpozarowe] wynika
obowigzek umieszczenia w znormalizowanych gablotkach kluczy do wyjs¢ i krat
ewakuacyjnych w pomieszczeniach, o ktdrych mowa w ust. 1, postanowienia § 1 ust. 3
stosuje sie odpowiednio.

3. Wykazy, o ktorych mowa w ust. 1, sg potwierdzane przez Dyrektora Biura
Administracyjno-Gospodarczego a w odniesieniu do pomieszczen znajdujgcych sie w
obiektach dzielnicowych przez Naczelnika Wydziatu Administracyjno-Gospodarczego.

4. Klucze do pomieszczen podlegajgcych zabezpieczeniu pieczeciami i do krat okiennych w
tych pomieszczeniach, sg przechowywane na stanowisku ochrony w opieczetowanych
pojemnikach, w zamknietym na klucz meblu.

5. Klucze zapasowe do pomieszczen podlegajacych zabezpieczeniu pieczeciami oraz
klucze zapasowe do krat okiennych w tych pomieszczeniach sg przechowywane na
stanowisku ochrony w opieczetowanych pojemnikach, w zamknigtym na klucz meblu.




§3

Klucze do pomieszczen, o ktérych mowa w § 1 ust. 1iw § 2 ust. 1, mogg byé réwniez
wydawane kierownikom podstawowych komérek organizacyjnych oraz Naczelnikom
Deiegatur Biur w Dzielnicach , w ktérych uzytkowaniu pozostajg lub pracownikom pisemnie
przez nich upowaznionym.

§4

1. Klucze do wyjs¢ i krat ewakuacyjnych w ciggach komunikacyjnych sg umieszczone w
opieczgtowanych, znormalizowanych gablotkach do kluczy ewakuacyjnych przy wiasciwych
wyjsciach, oznakowanych whasciwym znakiem ewakuacyjnym.

2. Klucze zapasowe do wyjs¢ | krat ewakuacyjnych w ciggach komunikacyjnych sg
przechowywane na stanowisku ochrony w opieczetowanym pojemniku, w zamknigtym na
klucz meblu, oznakowane indywidualnie i nawleczone na sznurek zgodnie z numeracja.

§5

1. Wydawanie i zwrot kiuczy jest ewidencjonowane w Ksigzkach ewidencji wydawania i
zwrotu kluczy, prowadzonych odrebnie dla kluczy, o ktérych mowa w § 1 ust. 1 i odrebnie
dla kluczy, o ktérych mowa w § 2 ust, 1,

2. Wzdr ksigzki ewidencji wydawania i zwrotu kluczy do pomieszczen okresla:

a) dla kluczy, o ktérych mowa w § 1 ust. 1 — zatgeznik nr 2 do zarzadzenia Nr 654/2007
Prezydenta m.st. Warszawy z dnia 24 lipca 2007r. w sprawie wprowadzenia instrukcji
dotyczacej zasad gospodarki kluczami w Urzedzie m. st. Warszawy,

b} dla kluczy, o ktérych mowa w § 2 ust. 1 — zatgcznik nr 3 do ww.zarzadzenia,

3. Ksigzki, o ktérych mowa w ust. 1, winny posiada¢ karty ponumerowane oraz byé opisane,
przesznurowane i opieczetowane. '
4. Ksigzki, o ktorych mowa w ust. 1, po zakoiiczeniu sg przechowywane przez Wydziat |l
Biura Ochrony Urzedu m.st. Warszawy, a w obiektach dzielnicowych przez wiasciwe
Delegatury Biura Ochrony i po uplywie roku przekazywane na ogdlnych zasadach do
Archiwum Urzedu m. st. Warszawy.

§6

1. Koniecznos¢ otwarcia pojemnika z kluczami zapasowymi podlega odnotowaniu w
Dzienniku zmiany, a w przypadku otwarcia pojemnika z kluczami, o ktérych mowa w § 2 ust.
4, nalezy ponadto sporzadzi¢ notatke dla Dyrektora Biura Ochrony i tymczasowo
opieczetowaé pojemnik.

2. Przypadek utraty, uszkodzenia lub zniszczenia klucza podlega odnotowaniu

w Dzienniku zmiany.

3. Pracownik ochrony, ktory stwierdzit brak, uszkodzenie lub zniszczenie klucza,
“powiadamia o tym pisemnie Dyrektora Biura Administracyjno-Gospodarczego oraz
Dyrektora Biura Ochrony, a w obiektach dzielnicowych — Naczelnika Wydziafu
Administracyjno-Gospodarczego oraz Naczelnika Delegatury Biura Ochrony.

§7

1. Przechowywanie kluczy przez uzytkownikow jest dozwolone wylgcznie za zgodg
Dyrektora Biura Ochrony, wydana na wniosek kierownika wiasciwej podstawowe] komarki
organizacyjnej.

2. Uzytkownicy przechowujgcy klucze sg zobowigzani chronié je przed utrata, zniszczeniem
I nie udostepniaé ich osobom nieupowaznionym.

3. O utracie, uszkodzeniu lub zniszczeniu kiuczy, o ktérych mowa w ust. 1, uzytkownik
powiadamia pisemnie Dyrektora Biura Ochrony oraz Dyrektora Biura Administracyjno
Gospodarczego lub — w obiektach dzielnicowych — Naczelnika Wydziatu Administracyjno-
Gospodarczego.




4. Przepisy ust. 2 i 3 stosuje sie réwniez do kart, brelokow i kodéw dostepowych oraz kodoéw
sterujgcych systemami alarmowymi.

§8

1. Dorabianie kluczy do pomieszczen i budynkéw Urzedu m.st. Warszawy wymaga
pisemnej zgody Dyrektora Biura Ochrony i jest dozwolone wytgcznie w celu:

a) przekazania do przechowywania uzytkownikowi,

b) zastgpienia kluczy utraconych, uszkodzonych lub zniszczonych.

2. Klucze uszkodzone lub zniszczone nalezy przechowywaé lub usuwaé w sposdb
uniemozliwiajgcy wykorzystanie ich do nieuprawnionego dostepu do pomieszczen.

3. Jezeli z okolicznosci udostepnienia klucza osobie nieupowaznionej lub jego utraty
wynika, ze moze zosta¢ wykorzystany do nieuprawnionego dostepu do pomieszczenia
lub budynku, nalezy wymieni¢ odpowiedni zamek lub jego elementy wspoipracujace z
kluczem.

§9

Zabrania sie:

a) udostepniania osobom nieupowaznionym kluczy, kart, brelokéw i kodéw dostepowych
oraz kodow sterujacych systemami alarmowym,

b} pozostawiania otwartych pomieszczen lub kluczy bez dozoru,

¢} pozostawiania otwartych krat i okien po zakonczeniu pracy.

§ 10

Sposob zabezpieczania kluczy oraz koddéw do sejfow, szaf i innych mebli biurowych
okreslajg w swoim zakresie kierownicy podstawowych komérek organizacyjnych Urzedu m.
st. Warszawy.

§ 11

Szczegotowy sposdb zabezpieczenia kluczy, kart, brelokéw i kodéw dostepowych oraz
kodow sterujgcych systemami alarmowymi dia pomieszczen Kancelarii Tajnej oraz
Oddziatow Kancelarii Tajnej okre$la w odrebnych regulacjach Dyrektor Biura Ochrony —
Petfnomocnik ds. ochrony informacii niejawnych Urzedu.




Zatacznik nr 6 do umowy

Procedura dziatania grupy interwencyjnej

Grupa interwencyjna podejmuje nastepujace dziatania interwencyjno-ochronne w zwiazku z

1. sygnatem alarmu napadowego:

podjezdza jak najblizej do obiektu, do miejsca, z ktdrego napastnicy nie powinni jej
widziec ani styszeé,

rozpoznaje teren wokét obiektu dla wykrycia ewentualnych wspdinikéw napastnikow i ich
$rodka lokomocji,

podchodzi do obiektu zwracajgc uwage na oznaki ewentualnego napadu takie jak np. :
zastonigcie okien, brak ruchu w obiekcie, krzyki, petna cisza, lustruje z zewnatrz
wnetrze obiektu, zwtaszcza miejsce ewentualnego napadu,

w przypadku stwierdzenia, ze do napadu nie doszio jeden z czlonkéw grupy nawigzuje
kontakt z pracownikiem ochrony obiektu w celu wyjasnienia przyczyn, powstania

alarmu, drugi ze Srodkiem tgcznosci zostaje na zewnatrz i czeka na rozwdj sytuacji —
wejscie cztonka grupy interwencyjnej moze sie odbyé wylacznie na polecenie

operatora centrum monitoringu, po telefonicznym powiadomieniu pracownika

ochrony w tym obiekcig,

w przypadku stwierdzenia napadu, przekazuje informacje do operatora centrum
monitoringu, prowadzac jednoczesnie obserwacje obiektu, a operator centrum
monitoringu powiadamia Policje,

po przybyciu Policji przekazuje funkcjonariuszom informacje niezbedne do

prowadzenia dalszych dziatan,

2, sygnaftem alarmu wiamaniowego:

podjezdZza do obiektu,

rozpoznaje teren wokot obiektu, dokonuje ogledzin zewnetrznych w celu ustalenia
sladéw wtamania (np. uszkodzenia szyb, okien,, uszkodzenia oswietlenia),

w przypadku podejrzenia dokonania wtamania przekazuje informacje do operatora
centrum monitoringu i na zewnatrz zabezpiecza obieki do czasu przybycia osoby
upowaznionej ze strony Zamawiajacego,

w przypadku stwierdzenia obecnosci osdb wewnatrz obiektu uniemozliwia im
opuszczenie obiektu i powiadamia operatora centrum monitoringu, i w razie

potrzeby podejmuje dziatania zmierzajgce do ich ujecia, a operator centrum monitoringu
powiadamia Folicje,

po przybyciu Policji i pracownika Zamawiajacego przekazuje wszystkie informacje i
podporzgdkowuje si¢ poleceniom Policji i operatora centrum monitoringu,




Zatacznik Nr 7 do umowy

Imienna lista os6b wyznaczonych do realizacji zamoéwienia

Stopien Numer Numer Numer
Lp. Nazwisko i imie iicencji licencii Poswiadczenia | Zaswiadczenia o
(I lub 1) ) bezpieczenstwa przeszkoleniu
............... 2008 r

miejscowosc

przedstawiciela(-i) Wykonawcy *

data podpis i pieczgtka imienna uprawnionego{-ych)

* w przypadku Wykonawcow wystepujacych wspolnie podpisuje Petnomocnik lub
wszyscy Wykonawcy

Uwaga:

Do listy osob nalezy zataczyé kserokopie licencji wykazanych pracownikéw ochrony wraz z
poswiadczeniami bezpieczeristwa upowazniajacych do dostepu do informacji niejawnych co
najmniej o klauzuli ,zastrzezone” oraz z zaswiadczeniami stwierdzajgcymi odbycie

przeszkolenia w zakresie ochrony informacji niejawnych dla wykazanych pracownikdw.




pieczeé naglowkowa wykonawcy miejscowosé i data

Oswiadczenie Wykonawey WZOR

nazwa | adres Wykonawcy
oswiadczam w imieniu Wykonawcy, ze udostepnitem do odbioru osobistego lub dokonatem
przelewu wynagrodzen w pelnej wysokosci dia pracownikéw ochrony realizujgcych zadania
w obiektach administracyjnych Urzedu m.st. Warszawy w ramach realizacfi umowy

NF s e zawartej w dniu ...., za miesiac ..... ... roku, objety fakturg
1] PR zdnia. ...

Niniejsze oswiadczanie dofgczam do faktury nr......... z dnia ... ,
Za miesigc nastepny, ........... ... roku zgodnie z postanowieniami § 10 ust. 6 umowy
] T zawartej wdniu ...... ,

podpis i pieczec imienna osoby uprawnionej do reprezentacji Wykonawcy




